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这么理解集群控制器，能行！

简介：	当我们尝试去理解 K8S 集群工作原理的时候，控制器肯定是一个难点。

这是因为控制器有很多，具体实现大相径庭；且控制器的实现用到了一些较为晦涩的

机制，不易理解。但是，我们又不能绕过控制器，因为它是集群的“大脑”。	

当我们尝试去理解K8S集群工作原理的时候，控制器肯定是一个难点。这是因

为控制器有很多，具体实现大相径庭；且控制器的实现用到了一些较为晦涩的机制，

不易理解。但是，我们又不能绕过控制器，因为它是集群的“大脑”。今天这篇文章，

我们通过分析一个简易冰箱的设计过程，来深入理解集群控制器的产生，功能以及实

现方法。

大图

下图是K8S集群的核心组件，包括数据库 etcd，调度器 scheduler，集群入口

API	Server，控制器Controller，服务代理 kube-proxy 以及直接管理具体业务容

器的 kubelet。这些组件逻辑上可以被分为三个部分：核心组件 etc 数据库，对 etcd

进行直接操作的入口组件API	Server，以及其他组件。这里的“其他组件”之所以

可以被划分为一类，是因为它们都可以被看做是集群的控制器。

理论篇
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今天我们要讲的就是集群控制器原理。

控制器原理

虽然控制器是K8S集群中比较复杂的组件，但控制器本身对我们来说并不陌生

的。我们每天使用的洗衣机、冰箱、空调等，都是依靠控制器才能正常工作。在控制

器原理这一节，我们通过思考一个简易冰箱的设计过程，来理解K8S集群控制器的

原理。

简易的冰箱

这个冰箱包括五个组件：箱体、制冷系统、照明系统、温控器以及门。冰箱只有

两个功能：当有人打开冰箱门的时候，冰箱内的灯会自动开启；当有人按下温控器的

时候，制冷系统会根据温度设置，调节冰箱内温度。
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统一入口

对于上边的冰箱，我们可以简单抽象成两个部分：统一的操作入口和冰箱的所有

组件。在这里，用户只有通过入口，才能操作冰箱。这个入口提供给用户两个接口：

开关门和调节温控器。用户执行这两个接口的时候，入口会分别调整冰箱门和温控器

的状态。
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控制器

控制器就是为了解决上边的问题产生的。控制器就是用户的操作，和冰箱各个组

件的正确状态之间的一座桥梁：当用户打开门的时候，控制器观察到了门的变化，它

替用户打开冰箱内的灯；当用户按下温控器的时候，控制器观察到了用户设置的温

度，它替用户管理制冷系统，调节冰箱内温度。

控制器管理器

冰箱有照明系统和制冷系统，显然相比一个控制器管理着两个组件，我们替每个

组件分别实现一个控制器是更为合理的选择。同时我们实现一个控制器管理器来统一

维护所有这些控制器，来保证这些控制器在正常工作。
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SharedInformer

上边的控制器和控制器管理器，看起来已经相当不错了。但是当冰箱功能增加，

势必有很多新的控制器加进来。这些控制器都需要通过冰箱入口，时刻监控自己关心

的组件的状态变化。比如照明系统控制器就需要时刻监控冰箱门的状态。当大量控制

器不断的和入口通信的时候，就会增加入口的压力。

这个时候，我们把监控冰箱组件状态变化这件事情，交给一个新的模块

SharedInformer 来实现。SharedInformer 作为控制器的代理，替控制器监控冰箱

组件的状态变化，并根据控制器的喜好，把不同组件状态的变化，通知给对应的控制

器。通过优化，这样的SharedInformer 可以极大的缓解冰箱入口的压力。
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ListWatcher
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假设 SharedInformer 和冰箱入口通过 http 协议通信的话，那么 http 分块编码

（chunked	transfer	encoding）就是实现 ListWatcher 的一个好的选择。控制器通过

ListWatcher 给冰箱入口发送一个查询然后等待，当冰箱组件有变化的时候，入口通

过分块的 http 响应通知控制器。控制器看到 chunked 响应，会认为响应数据还没有

发送完成，所以会持续等待。

举例

以上我们从一个简易冰箱的进化过程中，了解了控制器产生的意义，扮演的角色，

以及实现的方式。现在我们回到K8S集群。K8S集群实现了大量的控制器，而且在可

以预见的未来，新的功能的控制器会不断出现，而一些旧的控制器也会被逐渐淘汰。

目前来说，我们比较常用的控制器，如 pod 控制器、deployment 控制器、

service 控制器、replicaset 控制器等。这些控制器一部分是由 kube	controller	

manager 这个管理器实现和管理，而像 route 控制器和 service 控制器，则由
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cloud	controller	manager 实现。

之所以会出现 cloud	controller	manager，是因为在不同的云环境中，一部分控

制器的实现，会因为云厂商、云环境的不同，出现很大的差别。这类控制器被划分出

来，由云厂商各自基于 cloud	controller	manager 分别实现。

这里我们以阿里云K8S集群 cloud	controller	manager 实现的 route 控制器和

service 控制器为例，简单说明K8S控制器的工作原理。

服务控制器

首先，用户请求 API	Server 创建一个 LoadBalancer 类型的服务，API	

Server 收到请求并把这个服务的详细信息写入 etcd 数据库。而这个变化，被服务控

制器观察到了。服务控制器理解 LoadBalancer 类型的服务，除了包括存放在 etcd

内部的服务记录之外，还需要一个SLB作为服务入口，以及若干 endpoints 作为服

务后端。所以服务控制器分别请求 SLB的云 openapi 和 API	Server，来创建云上

SLB资源，和集群内 endpoints 资源。
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路由控制器

在集群网络一章中，我们提到过，当一个节点加入一个K8S集群的时候，集群

需要在VPC路由表里增加一条路由，来搭建这个新加入节点到 pod 网络的主干道。

而这件事情，就是路由控制器来做的。路由控制器完成这件事情的流程，与上边服务

控制器的处理流程非常类似，这里不再赘述。

结束语

基本上来说，K8S 集群的控制器，其实扮演着集群大脑的角色。有了控制器，

K8S集群才有机会摆脱机械和被动，变成一个自动、智能、有大用的系统。



集群网络详解

简介：	阿里云K8S集群网络目前有两种方案，一种是 flannel 方案，另外一种是

基于 calico 和弹性网卡 eni 的 terway 方案。Terway 和 flannel 类似，不同的地方

在于，terway 支持 Pod 弹性网卡，以及NetworkPolicy 功能。	

阿里云 K8S 集群网络目前有两种方案，一种是 flannel 方案，另外一种是基于

calico 和弹性网卡 eni 的 terway 方案。Terway 和 flannel 类似，不同的地方在于，

terway 支持 Pod 弹性网卡，以及NetworkPolicy 功能。

今天这篇文章，我们以 flannel 为例，深入分析阿里云 K8S集群网络的实现方

法。我会从两个角度去分析，一个是网络的搭建过程，另外一个是基于网络的通信。

我们的讨论基于当前的 1.12.6 版本。

鸟瞰

总体上来说，阿里云 K8S 集群网络配置完成之后，如下图，包括集群CIDR，

VPC路由表，节点网络，节点的 podCIDR，节点上的虚拟网桥 cni0，连接 Pod 和

网桥的 veth 等部分。



14　　>　集群网络详解

类似的图，大家可能在很多文章中都看过，但是因为其中相关配置过于复杂，

比较难理解。这里我们可以把这些配置，分三种情况来理解：集群配置，节点配置

以及 Pod 配置。与这三种情况对应的，其实是对集群网络 IP 段的三次划分：首先

是集群CIDR，接着为每个节点分配 podCIDR（即集群 CIDR 的子网段），最后在

podCIDR里为每个Pod分配自己的 IP。
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集群网络搭建

初始阶段

集群的创建，基于云资源 VPC 和 ECS，在创建完 VPC 和 ECS 之后，我

们基本上可以得到如下图的资源配置。我们得到一个 VPC，这个 VPC 的网段是

192.168.0.0/16，我们得到若干ECS，他们从VPC网段里分配到 IP地址。

集群阶段

在以上出初始资源的基础上，我们利用集群创建控制台得到集群 CIDR。这

个值会以参数的形式传给集群节点 provision 脚本，并被脚本传给集群节点配置工

具 kubeadm。kubeadm 最后把这个参数写入集群控制器静态 Pod 的 yaml 文件

kube-controller-manager.yaml。
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集群控制器有了这个参数，在节点 kubelet 注册节点到集群的时候，集群控制

器会为每个注册节点，划分一个子网出来，即为每个节点分配 podCIDR。如上图，

Node	B 的子网是 172.16.8.1/25，而 Node	A 的子网是 172.16.0.128/25。这个配

置会记录到集群 node 的 podCIDR数据项里。

节点阶段

经过以上集群阶段，K8S有了集群CIDR，以及为每个节点划分的 podCIDR。

在此基础上，集群会下发 flanneld 到每个阶段上，进一步搭建节点上，可以给

Pod 使用的网络框架。这里主要有两个操作，第一个是集群通过Cloud	Controller	

Manager 给 VPC 配置路由表项。路由表项对每个节点有一条。每一条的意思是，

如果VPC路由收到目的地址是某一个节点 podCIDR的 IP 地址，那么路由会把这个

网络包转发到对应的ECS上。第二个是创建虚拟网桥 cni0，以及与 cni0 相关的路

由。这些配置的作用是，从阶段外部进来的网络包，如果目的 IP是 podCIDR，则会

被节点转发到 cni0 虚拟局域网里。
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注意：实际实现上，cni0 的创建，是在第一个使用Pod 网络的Pod 被调度到节

点上的时候，由下一节中 flannal	cni 创建的，但是从逻辑上来说，cni0 属于节点网

络，不属于Pod网络，所以在此描述。

Pod 阶段

在前边的三个阶段，集群实际上已经为Pod 之间搭建了网络通信的干道。这个

时候，如果集群把一个Pod 调度到节点上，kubelet 会通过 flannel	cni 为这个 Pod

本身创建网络命名空间和 veth 设备，然后，把其中一个 veth 设备加入到 cni0 虚拟

网桥里，并为Pod 内的 veth 设备配置 ip 地址。这样Pod 就和网络通信的干道连接

在了一起。这里需要强调的是，前一节的 flanneld 和这一节的 flannel	cni 完全是两

个组件。flanneld 是一个 daemonset 下发到每个节点的 pod，它的作用是搭建网络

（干道），而 flannel	cni 是节点创建的时候，通过 kubernetes-cni 这个 rpm包安装

的 cni 插件，其被 kubelet 调用，用来为具体的 pod 创建网络（分枝）。
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理解这两者的区别，有助于我们理解 flanneld 和 flannel	cni 相关的配置文件的

用途。比如 /run/flannel/subnet.env，是 flanneld 创建的，为 flannel	cni 提供输入

的一个环境变量文件；又比如 /etc/cni/net.d/10-flannel.conf，也是 flanneld	pod

（准确的说，是 pod 里的脚本 install-cni）从 pod 里拷贝到节点目录，给 flannel	cni

使用的子网配置文件。

通信

以上完成 Pod 网络环境搭建。基于以上的网络环境，Pod 可以完成四种通信：

本地通信，同节点Pod 通信，跨节点Pod 通信，以及Pod 和 Pod 网络之外的实体

通信。
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其中本地通信，说的是Pod 内部，不同容器之前通信。因为Pod 内网容器之间

共享一个网络协议栈，所以他们之间的通信，可以通过 loopback 设备完成。

同节点Pod 之间的通信，是 cni0 虚拟网桥内部的通信，这相当于一个二层局域

网内部设备通信。

跨节点Pod 通信略微复杂一点，但也很直观，发送端数据包，通过 cni0 网桥的

网关，流转到节点上，然后经过节点 eth0 发送给 VPC路由。这里不会经过任何封

包操作。当VPC路由收到数据包时，它通过查询路由表，确认数据包目的地，并把

数据包发送给对应的ECS节点。而进去节点之后，因为 flanneld 在节点上创建了真

的 cni0 的路由，所以数据包会被发送到目的地的 cni0 局域网，再到目的地Pod。

最后一种情况，Pod 与非 Pod 网络的实体通信，需要经过节点上 iptables 规则

做 snat，而此规则就是 flanneld 依据命令行 --ip-masq 选项做的配置。
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总结

以上是阿里云K8S集群网络的搭建和通信原理。我们主要通过网络搭建和通信

两个角度去分析K8S集群网络。其中网络搭建包括初始阶段，集群阶段，节点阶段

以及Pod 阶段，这么分类有助于我们理解这些复杂的配置。而理解了各个配置，集

群通信原理就比较容易理解了。



集群伸缩原理

简介：	阿里云 K8S集群的一个重要特性，是集群的节点可以动态的增加或减少。

有了这个特性，集群才能在计算资源不足的情况下扩容新的节点，同时也可以在资源

利用率降低的时候，释放节点以节省费用。	这篇文章，我们讨论阿里云K8S集群扩

容与缩容的实现原理。	

阿里云 K8S集群的一个重要特性，是集群的节点可以动态的增加或减少。有了

这个特性，集群才能在计算资源不足的情况下扩容新的节点，同时也可以在资源利用

率降低的时候，释放节点以节省费用。

这篇文章，我们讨论阿里云 K8S 集群扩容与缩容的实现原理。理解实现原理，

在遇到问题的时候，我们就可以高效地排查并定位原因。我们的讨论基于当前的

1.12.6 版本。

节点增加原理

阿里云K8S集群可以给集群增加节点的方式有，添加已有节点，集群扩容，和

自动伸缩。其中，添加已有节点又可分为手动添加已有节点和自动添加已有节点。节

点的增加涉及到的组件有，节点准备，弹性伸缩（ESS），管控，Cluster	Autoscaler

以及调度器。
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手动添加已有节点

节点准备，其实就是把一个普通的 ECS 实例，安装配置成为一个 K8S 集群

节点的过程。这个过程仅靠一条命令就可以完成。这条命令使用 curl 下载 attach_

node.sh 脚本，然后以 openapi	token 为参数，在ECS上运行。

curl	http:///public/pkg/run/attach//attach_node.sh	|	bash	-s	--	--opena-

pi-token	

这里 token 是一个对的 key，而 value 是当前集群的基本信息。阿里云 K8S

集群的管控，在接到手动添加已有节点请求的时候，会生成这个对，并把 key 作为

token 返回给用户。

这个 token（key）存在的价值，是其可以让 attach_node.sh 脚本，以匿名身份

在ECS上索引到集群的基本信息（value），而这些基本信息，对节点准备至关重要。

总体上来说，节点准备就做两件事情，读和写。读即数据收集，写即节点配置。
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这里的读写过程，绝大部分都很基础，大家可以通过阅读脚本来了解细节。唯一

需要特别说明的是，kubeadm	join 把节点注册到Master 的过程。此过程需要新加

节点和集群Master 之间建立互信。

一边，新加节点从管控处获取的 bootstrap	token（与 openapi	token 不同，此

token 是 value 的一部分内容），实际上是管控通过可信的途径从集群Master 上获

取的。新加节点使用这个 bootstrap	token 连接Master，Master 则可通过验证这个

bootstrap	token 来建立对新加节点的信任。

另一边，新加节点以匿名身份从Master	kube-public 命名空间中获取集群

cluster-info，cluster-info 包括集群CA证书，和使用集群 bootstrap	token 对这

个CA做的签名。新加节点使用从管控处获取的 bootstrap	token，对 CA生成 b新

的签名，然后将此签名与 cluster-info 内签名做对比，如果两个签名一致，则说明

cluster-info 和 bootstrap	token 来自同一集群。新加节点因为信任管控，所以建立

对Master 的信任。
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自动添加已有节点

自动添加已有节点，不需要人为拷贝黏贴脚本到 ECS命令行来完成节点准备

的过程。管控使用了 ECS	userdata 的特性，把类似以上节点准备的脚本，写入

ECS	userdata，然后重启 ECS 并更换系统盘。当 ECS 重启之后，会自动执行

Userdata 里边的脚本，来完成节点添加的过程。这部分内容，大家其实可以通过查

看节点 userdata 来确认。

!/bin/bash

mkdir	-p	/var/log/acs

curl	http:///public/pkg/run/attach/1.12.6-aliyun.1/attach_node.sh	 |	bash	

-s	--	--docker-version	--token	--endpoint	--cluster-dns	>	/var/log/acs/

init.log

这里我们看到，attach_node.sh 的参数，与前一节的参数有很大的不同。其实

这里的参数，都是前一节 value 的内容，即管控创建并维护的集群基本信息。自动添

加已有节点省略了通过 key 获取 value 的过程。

集群扩容

集群扩容与以上添加已有节点不同，此功能针对需要新购节点的情形。集群扩容

的实现，在添加已有节点的基础上，引入了弹性伸缩ESS组件。ESS组件负责从无

到有的过程，而剩下的过程与添加已有节点类似，即依靠ECS	userdata 脚本来完成

节点准备。下图是管控通过ESS从无到有创建ECS的过程。



集群伸缩原理　<　　25

自动伸缩

前边三种方式是需要人为干预的伸缩方式，而自动伸缩的本质不同，是它可以在

业务需求量增加的时候，自动创建ECS实例并加入集群。为了实现自动化，这里引

入了另外一个组件Cluster	Autoscaler。集群自动伸缩包括两个独立的过程。

其中第一个过程，主要用来配置节点的规格属性，包括设置节点的用户数据。这
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个用户数据和手动添加已有节点的脚本类似，不同的地方在于，其针对自动伸缩这种

场景，增加了一些专门的标记。attach_node.sh 脚本会根据这些标记，来设置节点

的属性。

!/bin/sh

curl	 http:///public/pkg/run/attach/1.12.6-aliyun.1/attach_node.sh	 |	

bash	-s	--	--openapi-token	--ess	 true	--labels	k8s.io/cluster-auto-

scaler=true,workload_type=cpu,k8s.aliyun.com=true

而第二个过程，是实现自动增加节点的关键。这里引入了一个新的组件

Autoscaler，它以 Pod 的形式运行在 K8S 集群中。理论上来说，我们可以把这个

组件当做一个控制器。因为它的作用与控制器类似，基本上还是监听 Pod 状态，以

便在 Pod 因为节点资源不足而不能被调度的时，去修改 ESS 的伸缩规则来增加新

的节点。

这里有一个知识点，集群调度器衡量资源是否充足的标准，是“预订率”，而不

是“使用率”。这两者的差别，类似酒店房价预订率和实际入住率：完全有可能有人

预订了酒店，但是并没有实际入住。在开启自动伸缩功能的时候，我们需要设置缩容

阈值，就是“预订率”的下线。之所以不需要设置扩容阈值。是因为Autoscaler 扩

容集群，依靠的是Pod 的调度状态：当Pod 因为节点资源“预订率”太高无法被调

度的时候，Autoscaler 就会扩容集群。

节点减少原理

与增加节点不同，集群减少节点的操作只有一个移除节点的入口。但对于用不同

方法加入的节点，其各自移除方式略有不同。

首先，通过添加已有节点加入的节点，需要三步去移除：管控通过ECS	API 清

楚 ECS	userdata；管控通过K8S	API 从集群中删除节点；管控通过ECS	Invoke-
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Command 在 ECS上执行 kubeadm	reset 命令清理节点。

其次，通过集群扩容加入的节点，则在上边的基础上，增加了断开ESS和 ECS

关系的操作。此操作由管控调用ESS	API 完成。

最后，经过Cluster	Autoscaler 动态增加的节点，则在集群CPU资源“预订

率”降低的时候，由Cluster	Autoscaler 自动移除释放。其触发点是CPU“预订

率”，即上图写Metrics 的原因。

总结

总体上来说，K8S集群节点的增加与减少，主要涉及四个组件，分别是Cluster	

Autoscaler，ESS，管控以及节点本身（准备或清理）。根据场景不同，我们需要排

查不同的组件。其中Cluster	Autoscaler 是一个普通的Pod，其日志的获取和其他

Pod 无异；ESS弹性伸缩有其专门的控制台，我们可以在控制台排查其伸缩配置、

伸缩规则等相关子实例日志和状态；而管控的日志，可以通过查看日志功能来查看；

最后，对于节点的准备与清理，其实就是排查对应的脚本的执行过程。

以上讲道理居多，希望对大家排查问题有所帮助。
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简介：	不知道大家有没有意识到一个现实，就是大部分时候，我们已经不像以前

一样，通过命令行，或者可视窗口来使用一个系统了。现在我们上微博、或者网购，

操作的其实不是眼前这台设备，而是一个又一个集群。	通常，这样的集群拥有成百上

千个节点，每个节点是一台物理机或虚拟机。	

不知道大家有没有意识到一个现实，就是大部分时候，我们已经不像以前一样，

通过命令行，或者可视窗口来使用一个系统了。现在我们上微博、或者网购，操作的

其实不是眼前这台设备，而是一个又一个集群。

通常，这样的集群拥有成百上千个节点，每个节点是一台物理机或虚拟机。集群

一般远离用户，坐落在数据中心。为了让这些节点互相协作，对外提供一致且高效的

服务，集群需要操作系统。Kubernetes 就是这样的操作系统。

比较 Kubernetes 和单机操作系统，Kubernetes 相当于内核，它负责集群软

硬件资源管理，并对外提供统一的入口，用户可以通过这个入口来使用集群，和集

群沟通。
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而运行在集群之上的程序，与普通程序有很大的不同。这样的程序，是“关在笼

子里”的程序。它们从被制作，到被部署，再到被使用，都不寻常。我们只有深挖根

源，才能理解其本质。

“关在笼子里”的程序

代码

我们使用 go 语言写了一个简单的 web 服务器程序 app.go，这个程序监听

在 2580 这个端口。通过 http 协议访问这个服务的根路径，服务会返回“This	is	a	

small	app	for	kubernetes...”字符串。

package main

import (

        "github.com/gorilla/mux"

        "log"

        "net/http"

)

func about(w http.ResponseWriter, r *http.Request) {
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        w.Write([]byte("This is a small app for kubernetes...\n"))

}

func main() {

        r := mux.NewRouter()

        r.HandleFunc("/", about)

        log.Fatal(http.ListenAndServe("0.0.0.0:2580", r))

}

使用 go	build 命令编译这个程序，产生 app 可执行文件。这是一个普通的可执

行文件，它在操作系统里运行，会依赖系统里的库文件。

# ldd app

linux-vdso.so.1 => (0x00007ffd1f7a3000)

libpthread.so.0 => /lib64/libpthread.so.0 (0x00007f554fd4a000)

libc.so.6 => /lib64/libc.so.6 (0x00007f554f97d000)

/lib64/ld-linux-x86-64.so.2 (0x00007f554ff66000)

“笼子”

为了让这个程序不依赖于操作系统自身的库文件，我们需要制作容器镜像，即隔

离的运行环境。Dockerfile 是制作容器镜像的“菜谱”。我们的菜谱就只有两个步骤，

下载一个 centos 的基础镜像，把 app 这个可执行文件放到镜像中 /usr/local/bin 目

录中去。

FROM centos

ADD app /usr/local/bin
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地址

制作好的镜像存再本地，我们需要把这个镜像上传到镜像仓库里去。这里的镜像

仓库，相当于应用商店。我们使用阿里云的镜像仓库，上传之后镜像地址是 :

registry.cn-hangzhou.aliyuncs.com/kube-easy/app:latest

镜像地址可以拆分成四个部分：仓库地址 / 命名空间 / 镜像名称 : 镜像版本。显

然，镜像上边的镜像，在阿里云杭州镜像仓库，使用的命名空间是 kube-easy，镜

像名 : 版本是 app:latest。至此，我们有了一个可以在 Kubernetes 集群上运行的，

“关在笼子里”的小程序。

得其门而入

入口

Kubernetes 作为操作系统，和普通的操作系统一样，有 API 的概念。有了

API，集群就有了入口；有了 API，我们使用集群，才能得其门而入。Kubernetes

的 API 被实现为运行在集群节点上的组件API	Server。这个组件是典型的web服务

器程序，通过对外暴露 http(s) 接口来提供服务。
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这里我们创建一个阿里云Kubernetes 集群。登录集群管理页面，我们可以看到

API	Server 的公网入口。

API Server 内网连接端点： https://xx.xxx.xxx.xxx:6443

双向数字证书验证

阿里云Kubernetes 集群 API	Server 组件，使用基于CA签名的双向数字证书

认证来保证客户端与 api	server 之间的安全通信。这句话很绕口，对于初学者不太好

理解，我们来深入解释一下。

从概念上来讲，数字证书是用来验证网络通信参与者的一个文件。这和学校颁发

给学生的毕业证书类似。在学校和学生之间，学校是可信第三方CA，而学生是通信

参与者。如果社会普遍信任一个学校的声誉的话，那么这个学校颁发的毕业证书，也

会得到社会认可。参与者证书和CA证书可以类比毕业证和学校的办学许可证。

这里我们有两类参与者，CA和普通参与者；与此对应，我们有两种证书，CA

证书和参与者证书；另外我们还有两种关系，证书签发关系，以及信任关系。这两种

关系至关重要。

我们先看签发关系。如下图，我们有两张CA证书，三个参与者证书。其中最上

边的CA证书，签发了两张证书，一张是中间的CA证书，另一张是右边的参与者证

书；中间的CA证书，签发了下边两张参与者证书。这六张证书以签发关系为联系，

形成了树状的证书签发关系图。
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然而，证书以及签发关系本身，并不能保证可信的通信可以在参与者之间进行。

以上图为例，假设最右边的参与者是一个网站，最左边的参与者是一个浏览器，浏览

器相信网站的数据，不是因为网站有证书，也不是因为网站的证书是CA签发的，而

是因为浏览器相信最上边的CA，也就是信任关系。

理解了CA（证书），参与者（证书），签发关系，以及信任关系之后，我们回过

头来看“基于CA签名的双向数字证书认证”。客户端和API	Server 作为通信的普

通参与者，各有一张证书。而这两张证书，都是由CA签发，我们简单称它们为集群

CA和客户端CA。客户端信任集群CA，所以它信任拥有集群CA签发证书的 API	

Server；反过来API	Server 需要信任客户端CA，它才愿意与客户端通信。

阿里云Kubernetes 集群，集群CA证书，和客户端CA证书，实现上其实是一

张证书，所以我们有这样的关系图。
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KubeConfig 文件

登录集群管理控制台，我们可以拿到 KubeConfig 文件。这个文件包括了客

户端证书，集群CA证书，以及其他。证书使用 base64 编码，所以我们可以使用

base64 工具解码证书，并使用 openssl 查看证书文本。

	● 首先，客户端证书的签发者CN是集群 id	c0256a3b8e4b948bb9c21e66b0e-

1d9a72，而证书本身的CN是子账号 252771643302762862。

Certificate:

    Data:

        Version: 3 (0x2)

        Serial Number: 787224 (0xc0318)

    Signature Algorithm: sha256WithRSAEncryption

        Issuer: O=c0256a3b8e4b948bb9c21e66b0e1d9a72, OU=default, 
CN=c0256a3b8e4b948bb9c21e66b0e1d9a72
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        Validity

            Not Before: Nov 29 06:03:00 2018 GMT

            Not After : Nov 28 06:08:39 2021 GMT

        Subject: O=system:users, OU=, CN=252771643302762862

	● 其次，只有在API	Server 信任客户端CA证书的情况下，上边的客户端证书

才能通过 API	Server 的验证。kube-apiserver 进程通过 client-ca-file 这

个参数指定其信任的客户端CA证书，其指定的证书是 /etc/kubernetes/pki/

apiserver-ca.crt。这个文件实际上包含了两张客户端CA证书，其中一张和

集群管控有关系，这里不做解释，另外一张如下，它的CN与客户端证书的签

发者CN一致。

Certificate:

    Data:

        Version: 3 (0x2)

        Serial Number: 787224 (0xc0318)

    Signature Algorithm: sha256WithRSAEncryption

        Issuer: O=c0256a3b8e4b948bb9c21e66b0e1d9a72, OU=default, 
CN=c0256a3b8e4b948bb9c21e66b0e1d9a72

        Validity

            Not Before: Nov 29 06:03:00 2018 GMT

            Not After : Nov 28 06:08:39 2021 GMT

        Subject: O=system:users, OU=, CN=252771643302762862

	● 再次，API	Server 使用的证书，由 kube-apiserver 的参数 tls-cert-file

决定，这个参数指向证书 /etc/kubernetes/pki/apiserver.crt。这个证书的

CN 是 kube-apiserver， 签 发 者 是 c0256a3b8e4b948bb9c21e66b0e-

1d9a72，即集群CA证书。
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Certificate:

    Data:

        Version: 3 (0x2)

        Serial Number: 2184578451551960857 (0x1e512e86fcba3f19)

    Signature Algorithm: sha256WithRSAEncryption

        Issuer: O=c0256a3b8e4b948bb9c21e66b0e1d9a72, OU=default, 
CN=c0256a3b8e4b948bb9c21e66b0e1d9a72

        Validity

            Not Before: Nov 29 03:59:00 2018 GMT

            Not After : Nov 29 04:14:23 2019 GMT

        Subject: CN=kube-apiserver

	● 最后，客户端需要验证上边这张API	Server 的证书，因而KubeConfig 文件

里包含了其签发者，即集群CA证书。对比集群CA证书和客户端CA证书，

发现两张证书完全一样，这符合我们的预期。

Certificate:

    Data:

        Version: 3 (0x2)

        Serial Number: 786974 (0xc021e)

    Signature Algorithm: sha256WithRSAEncryption

        Issuer: C=CN, ST=ZheJiang, L=HangZhou, O=Alibaba, OU=ACS, CN=root

        Validity

            Not Before: Nov 29 03:59:00 2018 GMT

            Not After : Nov 24 04:04:00 2038 GMT

        Subject: O=c0256a3b8e4b948bb9c21e66b0e1d9a72, OU=default, 
CN=c0256a3b8e4b948bb9c21e66b0e1d9a72
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访问

理解了原理之后，我们可以做一个简单的测试。我们以证书作为参数，使用 curl

访问 api	server，并得到预期结果。

# curl --cert ./client.crt --cacert ./ca.crt --key ./client.key https://
xx.xx.xx.xxx:6443/api/

{

  "kind": "APIVersions",

  "versions": [

    "v1"

  ],

  "serverAddressByClientCIDRs": [

    {

      "clientCIDR": "0.0.0.0/0",

      "serverAddress": "192.168.0.222:6443"

    }

  ]

}

择优而居

两种节点，一种任务

如开始所讲，Kubernetes 是管理集群多个节点的操作系统。这些节点在集

群中的角色，却不必完全一样。Kubernetes 集群有两种节点，master 节点和

worker 节点。

这种角色的区分，实际上就是一种分工：master 负责整个集群的管理，其上运
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行的以集群管理组件为主，这些组件包括实现集群入口的 api	server；而 worker 节

点主要负责承载普通任务。

在 Kubernetes 集群中，任务被定义为 pod 这个概念。pod 是集群可承载任务

的原子单元。pod 被翻译成容器组，其实是意译，因为一个 pod 实际上封装了多个

容器化的应用。原则上来讲，被封装在一个 pod 里边的容器，应该是存在相当程度的

耦合关系。

择优而居

调度算法需要解决的问题，是替 pod 选择一个舒适的“居所”，让 pod 所定义的

任务可以在这个节点上顺利地完成。

为了实现“择优而居”的目标，Kubernetes 集群调度算法采用了两步走的策

略：第一步，从所有节点中排除不满足条件的节点，即预选；第二步，给剩余的节点

打分，最后得分高者胜出，即优选。
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下边，我们使用文章开始的时候制作的镜像，创建一个 pod，并通过日志来具体

分析一下，这个 pod 怎么样被调度到某一个集群节点。

Pod 配置

首先，我们创建 pod 的配置文件，配置文件格式是 json。这个配置文件有三个

地方比较关键，分别是镜像地址，命令以及容器的端口。

{

    "apiVersion": "v1",

    "kind": "Pod",

    "metadata": {

        "name": "app"

    },

    "spec": {

        "containers": [

            {

                "name": "app",

                "image": "registry.cn-hangzhou.aliyuncs.com/kube-easy/
app:latest",

                "command": [

                    "app"

                ],

                "ports": [

                    {

                        "containerPort": 2580

                    }
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                ]

            }

        ]

    }

}

日志级别

集群调度算法被实现为运行在master 节点上的系统组件，这一点和 api	server

类似。其对应的进程名是 kube-scheduler。kube-scheduler 支持多个级别的日志

输出，但社区并没有提供详细的日志级别说明文档。查看调度算法对节点进行筛选、

打分的过程，我们需要把日志级别提高到 10，即加入参数 --v=10。

kube-scheduler --address=127.0.0.1 --kubeconfig=/etc/kubernetes/scheduler.
conf --leader-elect=true 
--v=10

创建 Pod

使用 curl，以证书和 pod 配置文件等作为参数，通过 POST 请求访问 api	

server 的接口，我们可以在集群里创建对应的 pod。

# curl -X POST -H 'Content-Type: application/json;charset=utf-8' --cert ./
client.crt --cacert ./ca.crt --key 
./client.key https://47.110.197.238:6443/api/v1/namespaces/default/pods -d@
app.json

预选

预选是 Kubernetes 调度的第一步，这一步要做的事情，是根据预先定义的规

则，把不符合条件的节点过滤掉。不同版本的Kubernetes 所实现的预选规则有很大

的不同，但基本的趋势，是预选规则会越来越丰富。
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比 较 常 见 的 两 个 预 选 规 则 是 PodFitsResourcesPred 和 PodFitsHost-

PortsPred。前一个规则用来判断，一个节点上的剩余资源，是不是能够满足 pod 的

需求；而后一个规则，检查一个节点上某一个端口是不是已经被其他 pod 所使用了。

下图是调度算法在处理测试 pod 的时候，输出的预选规则的日志。这段日志记

录了预选规则CheckVolumeBindingPred	的执行情况。某些类型的存储卷（PV），

只能挂载到一个节点上，这个规则可以过滤掉不满足 pod 对 PV需求的节点。

从 app 的编排文件里可以看到，pod 对存储卷并没有什么需求，所以这个条件

并没有过滤掉节点。

优选

调度算法的第二个阶段是优选阶段。这个阶段，kube-scheduler 会根据节点可

用资源及其他一些规则，给剩余节点打分。

目前，CPU和内存是调度算法考量的两种主要资源，但考量的方式并不是简单

的，剩余CPU、内存资源越多，得分就越高。

日志记录了两种计算方式：LeastResourceAllocation 和 BalancedRe-

sourceAllocation。前一种方式计算 pod 调度到节点之后，节点剩余CPU和内存占

总CPU和内存的比例，比例越高得分就越高；第二种方式计算节点上CPU和内存

使用比例之差的绝对值，绝对值越大，得分越少。
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这两种方式，一种倾向于选出资源使用率较低的节点，第二种希望选出两种资

源使用比例接近的节点。这两种方式有一些矛盾，最终依靠一定的权重来平衡这两

个因素。

除了资源之外，优选算法会考虑其他一些因素，比如 pod 与节点的亲和性，或

者如果一个服务有多个相同 pod 组成的情况下，多个 pod 在不同节点上的分散程度，

这是保证高可用的一种策略。
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得分

最后，调度算法会给所有的得分项乘以它们的权重，然后求和得到每个节点最终

的得分。因为测试集群使用的是默认调度算法，而默认调度算法把日志中出现的得分

项所对应的权重，都设置成了 1，所以如果按日志里有记录得分项来计算，最终三个

节点的得分应该是 29,28 和 29。

之所以会出现日志输出的得分和我们自己计算的得分不符的情况，是因为日志

并没有输出所有的得分项，猜测漏掉的策略应该是NodePreferAvoidPodsPriority，

这个策略的权重是 10000，每个节点得分 10，所以才得出最终日志输出的结果。

结束语

在这篇文章中，我们以一个简单的容器化web 程序为例，着重分析了客户端怎

么样通过Kubernetes 集群 API	Server 认证，以及容器应用怎么样被分派到合适节
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点这两件事情。

在分析过程中，我们弃用了一些便利的工具，比如 kubectl，或者控制台。我们

用了一些更接近底层的小实验，比如拆解KubeConfig 文件，再比如分析调度器日志

来分析认证和调度算法的运作原理。希望这些对大家进一步理解Kubernetes 集群有

所帮助。



集群服务的三个要点和一种实现

以我的经验来讲，理解K8S集群服务的概念，是比较不容易的一件事情。尤其

是当我们基于似是而非的理解，去排查服务相关问题的时候，会非常不顺利。

这体现在，对于新手来说，ping 不通服务的 IP 地址这样基础的问题，都很难理

解；而就算对经验很丰富的工程师来说，看懂服务相关的 iptables 配置，也是相当的

挑战。

今天这边文章，我来深入解释一下K8S集群服务的原理与实现，便于大家理解。

K8S集群服务的本质是什么

概念上来讲，K8S集群的服务，其实就是负载均衡、或反向代理。这跟阿里云

的负载均衡产品，有很多类似的地方。和负载均衡一样，服务有它的 IP 地址以及前

端端口；服务后边会挂载多个容器组Pod作为其“后端服务器”，这些“后端服务器”

有自己的 IP以及监听端口。
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当这样的负载均衡和后端的架构，与K8S集群结合的时候，我们可以想到的最

直观的实现方式，就是集群中某一个节点专门做负载均衡（类似 LVS）的角色，而其

他节点则用来负载后端容器组。

这样的实现方法，有一个巨大的缺陷，就是单点问题。K8S集群是Google 多

年来自动化运维实践的结晶，这样的实现显然与其智能运维的哲学相背离的。

自带通信员

边车模式（Sidecar）是微服务领域的核心概念。边车模式，换一句通俗一点的说

法，就是自带通信员。熟悉服务网格的同学肯定对这个很熟悉了。但是可能比较少人

注意到，其实K8S集群原始服务的实现，也是基于Sidecar 模式的。
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在 K8S集群中，服务的实现，实际上是为每一个集群节点上，部署了一个反向

代理Sidecar。而所有对集群服务的访问，都会被节点上的反向代理转换成对服务后

端容器组的访问。基本上来说，节点和这些Sidecar 的关系如下图所示。
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把服务照进现实

前边两节，我们看到了，K8S集群的服务，本质上是负载均衡，即反向代理；同

时我们知道了，在实际实现中，这个反向代理，并不是部署在集群某一个节点上，而

是作为集群节点的边车，部署在每个节点上的。

在这里把服务照进反向代理这个现实的，是K8S集群的一个控制器，即 kube-

proxy。关于K8S集群控制器的原理，请参考我另外一篇关于控制器的文章。简单来

说，kube-proxy 作为部署在集群节点上的控制器，它们通过集群API	Server 监听

着集群状态变化。当有新的服务被创建的时候，kube-proxy 则会把集群服务的状

态、属性，翻译成反向代理的配置。

那剩下的问题，就是反向代理，即上图中Proxy 的实现。
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一种实现

K8S 集群节点实现服务反向代理的方法，目前主要有三种，即 userspace、

iptables 以及 ipvs。今天我们只深入分析 iptables 的方式，底层网络基于阿里云

flannel 集群网络。

过滤器框架

现在，我们来设想一种场景。我们有一个屋子。这个屋子有一个入水管和出水

管。从入水管进入的水，是不能直接饮用的，因为有杂质。而我们期望，从出水管流

出的水，可以直接饮用。为了达到目的，我们切开水管，在中间加一个杂质过滤器。

过了几天，我们的需求变了，我们不止要求从屋子里流出来的水可以直接饮用，

我们还希望水是热水。所以我们不得不再在水管上增加一个切口，然后增加一个加

热器。
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很明显，这种切开水管，增加新功能的方式是很丑陋的。因为需求可能随时会

变，我们甚至很难保证，在经过一年半载之后，这跟水管还能找得到可以被切开的

地方。

所以我们需要重新设计。首先我们不能随便切开水管，所以我们要把水管的切口

固定下来。以上边的场景为例，我们确保水管只能有一个切口位置。其次，我们抽象

出对水的两种处理方式：物理变化和化学变化。
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基于以上的设计，如果我们需要过滤杂质，就可以在化学变化这个功能模块里增

加一条过滤杂质的规则；如果我们需要增加温度的话，就可以在物理变化这个功能模

块里增加一条加热的规则。

以上的过滤器框架，显然比切水管的方式，要优秀很多。设计这个框架，我们主

要做了两件事情，一个是固定水管切口位置，另外一个是抽象出两种水处理方式。

理解这两件事情之后，我们可以来看下 iptables，或者更准确的说法，netfilter

的工作原理。netfilter 实际上就是一个过滤器框架。netfilter 在网络包收发及路由的

管道上，一共切了 5个口，分别是PREROUTING，FORWARD，POSTROUT-

ING，INPUT以及OUTPUT；同时 netfilter 定义了包括 nat、filter 在内的若干个网

络包处理方式。

需要注意的是，routing 和 forwarding 很大程度上增加了以上 netfilter 的复杂

程度，如果我们不考虑 routing 和 forwarding，那么 netfilter 会变得更我们的水质过

滤器框架一样简单。

节点网络大图

现在我们看一下K8S集群节点的网络全貌。横向来看，节点上的网络环境，被

分割成不同的网络命名空间，包括主机网络命名空间和Pod 网络命名空间；纵向来

看，每个网络命名空间包括完整的网络栈，从应用到协议栈，再到网络设备。
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在网络设备这一层，我们通过 cni0 虚拟网桥，组建出系统内部的一个虚拟局域

网。Pod 网络通过 veth 对连接到这个虚拟局域网内。cni0 虚拟局域网通过主机路由

以及网口 eth0 与外部通信。

在网络协议栈这一层，我们可以通过编程 netfilter 过滤器框架，来实现集群节点

的反向代理。

实现反向代理，归根结底，就是做DNAT，即把发送给集群服务 IP 和端口的数

据包，修改成发给具体容器组的 IP和端口。

参考 netfilter 过滤器框架的图，我们知道，在 netfilter 里，可以通过在 PRE-

ROUTING，OUTPUT以及 POSTROUGING三个位置加入NAT规则，来改变数

据包的源地址或目的地址。

因为这里需要做的是 DNAT，即改变目的地址，这样的修改，必须在路由

（ROUTING）之前发生以保证数据包可以被路由正确处理，所以实现反向代理的规

则，需要被加到PREROUTING和OUTPUT两个位置。

其中，PREOURTING 的规则，用来处理从 Pod 访问服务的流量。数据

包从 Pod 网络 veth 发送到 cni0 之后，进入主机协议栈，首先会经过 netfilter	

PREROUTING来做处理，所以发给服务的数据包，会在这个位置做DNAT。经过
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DNAT处理之后，数据包的目的地址变成另外一个Pod 的地址，从而经过主机路由，

转发到 eth0，发送给正确的集群节点。

而添加在OUTPUT 这个位置的DNAT规则，则用来处理从主机网络发给服务

的数据包，原理也是类似，即经过路由之前，修改目的地址，以方便路由转发。

升级过滤器框架

在过滤器框架一节，我们看到 netfilter 是一个过滤器框架。netfilter 在数据“管

到”上切了 5个口，分别在这 5个口上，做一些数据包处理工作。虽然固定切口位置

以及网络包处理方式分类已经极大的优化了过滤器框架，但是有一个关键的问题，就

是我们还是得在管道上做修改以满足新的功能。换句话说，这个框架没有做到管道和

过滤功能两者的彻底解耦。

为了实现管道和过滤功能两者的解耦，netfilter 用了表这个概念。表就是

netfilter 的过滤中心，其核心功能是过滤方式的分类（表），以及每种过滤方式中，过

滤规则的组织（链）。
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把过滤功能和管道解耦之后，所有对数据包的处理，都变成了对表的配置。而管

道上的 5个切口，仅仅变成了流量的出入口，负责把流量发送到过滤中心，并把处理

之后的流量沿着管道继续传送下去。

如上图，在表中，netfilter 把规则组织成为链。表中有针对每个管道切口的默认

链，也有我们自己加入的自定义链。默认链是数据的入口，默认链可以通过跳转到自

定义链来完成一些复杂的功能。这里允许增加自定义链的好处是显然的。为了完成一

个复杂过滤功能，比如实现K8S集群节点的反向代理，我们可以使用自定义链来模

块化我们规则。

用自定义链实现服务的反向代理

集群服务的反向代理，实际上就是利用自定义链，模块化地实现了数据包的

DNAT转换。KUBE-SERVICE 是整个反向代理的入口链，其对应所有服务的总入

口；KUBE-SVC-XXXX 链是具体某一个服务的入口链，KUBE-SERVICE 链会

根据服务 IP，跳转到具体服务的KUBE-SVC-XXXX链；而 KUBE-SEP-XXXX

链代表着某一个具体Pod 的地址和端口，即 endpoint，具体服务链 KUBE-SVC-

XXXX会以一定算法（一般是随机），跳转到 endpoint 链。
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而如前文中提到的，因为这里需要做的是DNAT，即改变目的地址，这样的修

改，必须在路由之前发生以保证数据包可以被路由正确处理。所以 KUBE-SER-

VICE会被 PREROUTING和OUTPUT两个默认链所调用。

总结

通过这篇文章，大家应该对K8S集群服务的概念以及实现，有了更深层次的认

识。我们基本上需要把握三个要点。一、服务本质上是负载均衡；二、服务负载均衡

的实现采用了与服务网格类似的Sidecar 的模式，而不是 LVS类型的独占模式；三、

kube-proxy 本质上是一个集群控制器。除此之外，我们思考了过滤器框架的设计，

并在此基础上，理解使用 iptables 实现的服务负载均衡的原理。



镜像拉取这件小事

导读：相比	K8s	集群的其他功能，私有镜像的自动拉取，看起来可能是比较简

单的。而镜像拉取失败，大多数情况下都和权限有关。所以，在处理相关问题的时

候，我们往往会轻松的说：这问题很简单，肯定是权限问题。但实际的情况是，我

们经常为一个问题，花了多个人的时间却找不到原因。这主要还是我们对镜像拉取，

特别是私有镜像自动拉取的原理理解不深。这篇文章，作者将带领大家讨论下相关

原理。

顺序上来说，私有镜像自动拉取会首先通过阿里云	Acr	credential	helper	组件，

再经过	K8s	集群的	API	Server	和	kubelet	组件，最后到	docker	容器运行时。但是

我的叙述，会从后往前，从最基本的	docker	镜像拉取说起。

镜像拉取这件小事

为了讨论方便，我们来设想一个场景。很多人会使用网盘来存放一些文件，像照

片，文档之类。当我们存取文件的时候，我们需要给网盘提供账户密码，这样网盘服

务就能验证我们的身份。这时，我们是文件资源的所有者，而网盘则扮演着资源服务

器的角色。账户密码作为认证方式，保证只有我们自己可以存取自己的文件。

这个场景足够简单，但很快我们就遇到新需求：我们需要使用一个在线制作相册
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的应用。按正常的使用流程，我们需要把网盘的照片下载到本地，然后再把照片上传

到电子相册。这个过程是比较很繁琐的。我们能想到的优化方法是，让相册应用，直

接访问网盘来获取我们的照片，而这需要我们把用户名和密码授权给相册应用使用。

这样的授权方式，优点显而易见，但缺点也是很明显的：我们把网盘的用户名密

码给了相册服务，相册服务就拥有了读写网盘的能力，从数据安全角度，这个是很可

怕的。其实这是很多应用都会遇到的一个一般性场景。私有镜像拉取其实也是这个场

景。这里的镜像仓库，就跟网盘一样，是资源服务器，而容器集群则是三方服务，它

需要访问镜像仓库获取镜像。

理解	OAuth	2.0	协议

OAuth	协议是为了解决上述问题而设计的一种标准方案，我们的讨论针对	2.0	

版本。相比把账户密码直接给三方应用，此协议采用了一种间接的方式来达到同样的

目的。如下图，这个协议包括六个步骤，分别是三方应用获取用户授权，三方应用获

取临时	Token	以及三方应用存取资源。
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这六步理解起来不容易，主要是因为安全协议的设计，需要考虑协议的易证明性，

所以我们换一种方式来解释这个协议。简单来说，这个协议其实就做了两件事情：

	● 在用户授权的情况下，三方应用获取	token	所表示的临时访问权限；

	● 然后三方应用使用这个	token	去获取资源。

如果用网盘的例子来说明的话，那就是用户授权网盘服务给相册应用创建临时	

token，然后相册应用使用这个	token	去网盘服务获取用户的照片。实际上	OAuth	

2.0	各个变种的核心差别，在于第一件事情，就是用户授权资源服务器的方式。
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1.	 最简单的一种，适用于三方应用本身就拥有被访问资源控制权限的情况。这

种情况下，三方应用只需要用自己的账户密码登录资源服务器并申请临时	

token	即可；

2.	 当用户对三方应用足够信任的情况下，用户直接把账户密码给三方应用，三

方应用使用账户密码向资源服务器申请临时	token；

3.	 用户通过资源服务器提供的接口，登录资源服务器并授权资源服务器给三方

应用发放	token；

4.	 完整实现	OAuth	2.0	协议，也是最安全的。三方应用首先获取以验证码表

示的用户授权，然后用此验证码从资源服务器换取临时	token，最后使用	

token	存取资源。

从上面的描述我们可以看到，资源服务器实际上扮演了鉴权和资源管理两种角

色，这两者分开实现的话，协议流程会变成下图这样。
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Docker	扮演的角色

大图

镜像仓库	Registry	的实现，目前使用“把账户密码给三方应用”的方式。即假

设用户对	Docker	足够信任，用户直接将账户密码交给	Docker，然后	Docker	使用

账户密码跟鉴权服务器申请临时	token。

理解 docker login

首先，我们在拉取私有镜像之前，要使用	docker	 login	命令来登录镜像仓库。

这里的登录其实并没有和镜像仓库建立什么会话之类的关系。登录主要就做了三件

事情：

	● 第一件事情是跟用户要账户密码。

如下图，当执行登录命令，这个命会提示输入账户密码，这件事情对应的是大图

的第一步。
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	● 第二件事情，docker	访问镜像仓库的	https	地址，并通过挑战	v2	接口来确

认，接口是否会返回	Docker-Distribution-Api-Version	头字段。

这件事情在协议图中没有对应的步骤。它的作用跟	ping	差不多，只是确认下	v2	

镜像仓库是否在线，以及版本是否匹配。

	● 第三件事情，docker	使用用户提供的账户密码，访问	Www-Authenticate	

头字段返回的鉴权服务器的地址	Bearer	realm。

如果这个访问成功，则鉴权服务器会返回	jwt	格式的	token	给	docker，然后	

docker	会把账户密码编码并保存在用户目录的	.docker/docker.json	文件里。

下图是我登录仓库之后的	docker.json	文件。这个文件作为	docker	登录仓库的

唯一证据，在后续镜像仓库操作中，会被不断的读取并使用。其中关键信息	auth	就
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是账户密码的	base64	编码。

拉取镜像是怎么回事

镜像一般会包括两部分内容，一个是	manifests	文件，这个文件定义了镜像的

元数据，另一个是镜像层，是实际的镜像分层文件。镜像拉取基本上是围绕这两部分

内容展开。因为我们这篇文章的重点是权限问题，所以我们这里只以	manifests	文件

拉取为例。

拉取	manifests	文件，基本上也会做三件事情：

	● 首先，docker	直接访问镜像manifests 的地址，以便获取	Www-Authenti-

cate	头字段。这个字段包括鉴权服务器的地址	Bearer	realm，镜像服务地址	

service，以及定义了镜像和操作的	scope。

	● 接着，docker	访问上边拿到的	Bearer	realm	地址来鉴权，以及在鉴权之后

获取一个临时的	token。这对应协议大图使用账户密码获取临时	token	这一
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步，使用的账户密码直接读取自	docker.json	文件。

	● 最后，使用上边的	token，以	Authorization	 头字段的方式，来下载	

manifests	文件。这对应的是协议大图下载镜像这一步。当然因为镜像还有

分层文件，所以实际	docker	还会用这个临时	token	多次下载文件才能完整

镜像下载。

K8s	实现的私有镜像自动拉取

基本功能

K8s	集群一般会管理多个节点，每个节点都有自己的	docker	环境。如果让用

户分别到集群节点上登录镜像仓库，这显然是很不方便的。为了解决这个问题，K8s	

实现了自动拉取镜像的功能。这个功能的核心，是把	docker.json	内容编码，并以	

Secret	的方式作为	Pod	定义的一部分传给	Kubelet。
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具体来说，步骤如下：

1.	 创 建	secret。 这个	secret	 的	.dockerconfigjson	 数 据项包括了一份	

base64	编码的	docker.json	文件；

2.	 创建	pod，且	pod	编排中	imagePullSecrets	指向第一步创建的	secret；

3.	 Kubelet	作为集群控制器，监控着集群的变化。当它发现新的	pod	被创建，

就会通过	API	Server	获取	pod	的定义，这包括	imagePullSecrets	引用的	

secret；

4.	 Kubelet	调用	docker	创建容器且把	.dockerconfigjson	传给	docker；

5.	 最后	docker	使用解码出来的账户密码拉取镜像，这和上一节的方法一致。

进阶方式

上边的功能，一定程度上解决了集群节点登录镜像仓库不方便的问题。但是我们

在创建	Pod	的时候，仍然需要给	Pod	指定	imagePullSecrets。K8s	通过变更准入
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控制（Mutating	Admission	Control）进一步优化了上边的基本功能。

进一步优化的内容如下：

1.	 在第一步创建	secret	 之后，添加	default	service	account	 对	image-

PullSecrets	的引用；

2.	 Pod	默认使用	default	service	account，而	service	account	变更准入控

制器会在	default	service	account	引用	imagePullSecrets	的情况下，添

加	imagePullSecrets	配置到	pod	的编排里。

阿里云实现的	Acr	credential	helper

阿里云容器服务团队，在	K8s	的基础上实现了控制器	Acr	credential	helper。

这个控制器可以让同时使用阿里云	K8s	集群和容器镜像服务产品的用户，在不用配

置自己账户密码的情况下，自动使用私有仓库中的容器镜像。
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具体来说，控制器会监听	acr-configuration	这个	configmap	的变化，其主要

关心	acr-registry	和	watch-namespace	这两个配置。前一个配置指定为临时账户

授权的镜像仓库地址，后一个配置管理可以自动拉取镜像的命名空间。当控制器发现

有命名空间需要被配置却没有被配置的时候，它会通过阿里云容器镜像服务的	API，

来获取临时账户和密码。

有了临时账户密码，Acr	credential	helper	为命名空间创建对应的	Secret	以及

更改	default	SA	来引用这个	Secret。这样，控制器和	K8s	集群本身的功能，一起

自动化了阿里云	K8s	集群拉取阿里云容器镜像服务上的镜像的全部流程。

总结

理解私有镜像自动拉取的实现，有一个难点和一个重点。

	● 难点是	OAuth	2.0	安全协议的原理，上文主要分析了为什么	OAuth	会这么

设计；

	● 重点是集群控制器原理，因为整个自动化的过程，实际上是包括	Admission	

control	和	Acr	credential	helper	在内的多个控制器协作的结果。
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简介：	排查完全陌生的问题，完全不熟悉的系统组件，是售后工程师的一大工作

乐趣，当然也是挑战。今天借这篇文章，跟大家分析一例这样的问题。排查过程中，

需要理解一些自己完全陌生的组件，比如 systemd 和 dbus。	

排查完全陌生的问题，完全不熟悉的系统组件，是售后工程师的一大工作乐趣，

当然也是挑战。今天借这篇文章，跟大家分析一例这样的问题。排查过程中，需要理

解一些自己完全陌生的组件，比如 systemd 和 dbus。但是排查问题的思路和方法基

本上还是可以复用了，希望对大家有所帮助。

问题一直在发生

I'm NotReady

阿里云有自己的 Kubernetes 容器集群产品。随着 Kubernetes 集群出货量的

剧增，线上用户零星的发现，集群会非常低概率地出现节点NotReady 情况。据我

们观察，这个问题差不多每个月，就会有一两个客户遇到。在节点NotReady 之后，

集群Master 没有办法对这个节点做任何控制，比如下发新的Pod，再比如抓取节点

上正在运行Pod的实时信息。

实践篇
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需要知道的Kubernetes 知识

这里我稍微补充一点 Kubernetes 集群的基本知识。Kubernetes 集群的“硬

件基础”，是以单机形态存在的集群节点。这些节点可以是物理机，也可以是虚拟机。

集群节点分为Master 和 Worker 节点。Master 节点主要用来负载集群管控组件，

比如调度器和控制器。而Worker 节点主要用来跑业务。Kubelet 是跑在各个节点上

的代理，它负责与管控组件沟通，并按照管控组件的指示，直接管理Worker 节点。

当集群节点进入NotReady 状态的时候，我们需要做的第一件事情，肯定是检

查运行在节点上的 kubelet 是否正常。在这个问题出现的时候，使用 systemctl 命令

查看 kubelet 状态，发现它作为 systemd 管理的一个 daemon，是运行正常的。当

我们用 journalctl 查看 kubelet 日志的时候，发现下边的错误。

什么是 PLEG

这个报错很清楚的告诉我们，容器 runtime 是不工作的，且 PLEG 是不健康

的。这里容器 runtime 指的就是 docker	daemon。Kubelet 通过直接操作 docker	

daemon 来控制容器的生命周期。而这里的 PLEG，指的是 pod	lifecycle	event	
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generator。PLEG是 kubelet 用来检查容器 runtime 的健康检查机制。这件事情本

来可以由 kubelet 使用 polling 的方式来做。但是 polling 有其成本上的缺陷，所以

PLEG应用而生。PLEG尝试以一种“中断”的形式，来实现对容器 runtime 的健

康检查，虽然实际上，它同时用了 polling 和”中断”两种机制。

基本上看到上边的报错，我们可以确认，容器 runtime 出了问题。在有问题的节

点上，通过 docker 命令尝试运行新的容器，命令会没有响应。这说明上边的报错是

准确的 .

容器 runtime

Docker Daemon 调用栈分析

Docker 作 为 阿 里 云 Kubernetes 集 群 使 用 的 容 器 runtime， 在 1.11 之

后，被拆分成了多个组件以适应OCI 标准。拆分之后，其包括 docker	daemon，

containerd，containerd-shim 以及 runC。组件 containerd 负责集群节点上容器

的生命周期管理，并向上为 docker	daemon 提供 gRPC接口。
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在这个问题中，既然 PLEG认为容器运行是出了问题，我们需要先从 docker	

daemon 进程看起。我们可以使用 kill	-USR1	<pid> 命令发送 USR1 信号给

docker	daemon，而 docker	daemon 收到信号之后，会把其所有线程调用栈输出

到文件 /var/run/docker 文件夹里。

Docker	daemon 进程的调用栈相对是比较容易分析的。稍微留意，我们会发现

大多数的调用栈都类似下图中的样子。通过观察栈上每个函数的名字，以及函数所在

的文件（模块）名称，我们可以看到，这个调用栈下半部分，是进程接到 http 请求，

做请求路由的过程；而上半部分则进入实际的处理函数。最终处理函数进入等待状

态，等待的是一个mutex 实例。
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到这里，我们需要稍微看一下ContainerInspectCurrent 这个函数的实现，而

最重要的是，我们能搞明白，这个函数的第一个参数，就是mutex 的指针。使用这

个指针搜索整个调用栈文件，我们会找出，所有等在这个mutex 上边的线程。同时，

我们可以看到下边这个线程。

这个线程上，函数ContainerExecStart 也是在处理具体请求的时候，收到了这

个mutex 这个参数。但不同的是，ContainerExecStart 并没有在等待mutex，而

是已经拿到了mutex 的所有权，并把执行逻辑转向了 containerd 调用。关于这一

点，我们可以使用代码来验证。前边我们提到过，containerd 向上通过 gRPC 对

docker	daemon 提供接口。此调用栈上半部分内容，正是 docker	daemon 在通过

gRPC请求来呼叫 containerd。

Containerd 调用栈分析

与输出 docker	daemon 的调用栈类似，我们可以通过 kill	-SIGUSR1	<pid>

命令来输出 containerd 的调用栈。不同的是，这次调用栈会直接输出到messages

日志。
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Containerd 作为一个 gRPC的服务器，它会在接到 docker	daemon 的远程请

求之后，新建一个线程去处理这次请求。关于 gRPC的细节，我们这里其实不用关

注太多。在这次请求的客户端调用栈上，可以看到这次调用的核心函数是Start 一个

进程。我们在 containerd 的调用栈里搜索 Start，Process 以及 process.go 等字

段，很容易发现下边这个线程。

这个线程的核心任务，就是依靠 runC 去创建容器进程。而在容器启动之后，

runC进程会退出。所以下一步，我们自然而然会想到，runC是不是有顺利完成自己

的任务。查看进程列表，我们会发现，系统中有个别 runC进程，还在执行，这不是

预期内的行为。容器的启动，跟进程的启动，耗时应该是差不对的，系统里有正在运

行的 runC进程，则说明 runC不能正常启动容器。

什么是Dbus

RunC 请求 Dbus

容器 runtime 的 runC命令，是 libcontainer 的一个简单的封装。这个工具可以

用来管理单个容器，比如容器创建，或者容器删除。在上节的最后，我们发现 runC
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不能完成创建容器的任务。我们可以把对应的进程杀掉，然后在命令行用同样的命令

尝试启动容器，同时用 strace 追踪整个过程。

分析发现，runC停在了向带有 org.free 字段的 dbus 写数据的地方。那什么是

dbus 呢？在 Linux 上，dbus 是一种进程间进行消息通信的机制。

原因并不在 Dbus

我们可以使用 busctl 命令列出系统现有的所有 bus。如下图，在问题发生的时

候，我看到客户集群节点Name的编号非常大。所以我倾向于认为，dbus 某些相关

的数据结构，比如Name，耗尽了引起了这个问题。
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Dbus 机制的实现，依赖于一个组件叫做 dbus-daemon。如果真的是 dbus 相

关数据结构耗尽，那么重启这个 daemon，应该是可以解决这个问题。但不幸的是，

问题并没有这么直接。重启 dbus-daemon 之后，问题依然存在。

在上边用 strace 追踪 runC 的截图中，我提到了，runC 卡在向带有 org.free

字段的 bus 写数据的地方。在 busctl 输出的 bus 列表里，显然带有这个字段的

bus，都在被 systemd 使用。这时，我们用 systemctl	daemon-reexec 来重启

systemd，问题消失了。所以基本上我们可以判断一个方向：问题可能跟 systemd

有关系。

Systemd是硬骨头

Systemd 是相当复杂的一个组件，尤其对没有做过相关开发工作的同学来说，

比如我自己。基本上，排查 systemd 的问题，我用到了四个方法，（调试级别）日志，

core	dump，代码分析，以及 live	debugging。其中第一个，第三个和第四个结合

起来使用，让我在经过几天的鏖战之后，找到了问题的原因。但是这里我们先从“没

用”的 core	dump说起。
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没用的 Core Dump

因为重启 systemd 解决了问题，而这个问题本身，是 runC 在使用 dbus 和

systemd 通信的时候没有了响应，所以我们需要验证的第一件事情，就是 systemd

不是有关键线程被锁住了。查看 core	dump 里所有线程，只有以下一个线程，此线

程并没有被锁住，它在等待 dbus 事件，以便做出响应。

零散的信息

因为无计可施，所以只能做各种测试、尝试。使用 busctl	 tree 命令，可以输出

所有 bus 上对外暴露的接口。从输出结果看来，org.freedesktop.systemd1 这个

bus 是不能响应接口查询请求的。

使用下边的命令，观察 org.freedesktop.systemd1 上接受到的所以请求，可

以看到，在正常系统里，有大量Unit 创建删除的消息，但是有问题的系统里，这个
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bus 上完全没有任何消息。

gdbus	monitor	--system	--dest	org.freedesktop.systemd1	--ob-

ject-path	/org/freedesktop/systemd1

分析问题发生前后的系统日志，runC 在重复的跑一个 libcontainer_%d_

systemd_test_default.slice 测试，这个测试非常频繁，但是当问题发生的时候，这

个测试就停止了。所以直觉告诉我，这个问题，可能和这个测试，有很大的关系。

另外，我使用 systemd-analyze 命令，打开了 systemd 的调试日志，发现

systemd 有Operation	not	supported 的报错。
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根据以上零散的知识，只能做出一个大概的结论：org.freedesktop.systemd1

这个 bus 在经过大量Unit 创建删除之后，没有了响应。而这些频繁的Unit 创建删除

测试，是 runC 某一个 checkin 改写了UseSystemd 这个函数，而这个函数被用来

测试，systemd 的某些功能是否可用。UseSystemd 这个函数在很多地方被调用，

比如创建容器，或者查看容器性能等操作。

代码分析

这个问题在线上所有Kubernetes 集群中，发生的频率大概是一个月两例。问题

一直在发生，且只能在问题发生之后，通过重启 systemd 来处理，这风险极大。

我们分别给 systemd 和 runC 社区提交了 bug，但是一个很现实的问题是，他

们并没有像阿里云这样的线上环境，他们重现这个问题的概率几乎是零，所以这个问

题没有办法指望社区来解决。硬骨头还得我们自己啃。

在上一节最后，我们看到了，问题出现的时候，systemd 会输出一些Opera-

tion	not	supported 报错。这个报错看起来和问题本身风马牛不相及，但是直觉告诉

我，这，或许是离问题最近的一个地方，所以我决定，先搞清楚这个报错因何而来。

Systemd 代码量比较大，而报这个错误的地方也比较多。通过大量的代码分析

（这里略去一千字），我发现有几处比较可疑地方，有了这些可疑的地方，接下来需要
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做的事情，就是等待。在等待了三周以后，终于有线上集群，再次重现了这个问题。

Live Debugging

在征求客户同意之后，下载 systemd 调试符号，挂载 gdb 到 systemd 上，在

可疑的函数下断点，continue 继续执行。经过多次验证，发现 systemd 最终踩到了

sd_bus_message_seal 这个函数里的EOPNOTSUPP报错。

这个报错背后的道理是，systemd 使用了一个变量 cookie，来追踪自己处理

的所有 dbus	message。每次在在加封一个新的消息的时候，systemd 都会先把

cookie 这个值加一，然后再把这个 cookie 值复制给这个新的message。

我们使用 gdb 打印出 dbus->cookie 这个值，可以很清楚看到，这个值超过了

0xffffffff。所以看起来，这个问题是 systemd 在加封过大量message 之后，cookie

这个值 32位溢出，新的消息不能被加封导致的。
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另外，在一个正常的系统上，使用 gdb 把 bus->cookie 这个值改到接近

0xffffffff，然后观察到，问题在 cookie 溢出的时候立刻出现，则证明了我们的结论。

怎么判断集群节点 NotReady 是这个问题导致的

首先我们需要在有问题的节点上安装 gdb 和 systemd	debuginfo，然后用命

令 gdb	/usr/lib/systemd/systemd	1 把 gdb	attach 到 systemd，在函数 sd_bus_

send 设置断点，然后继续执行。等 systemd 踩到断点之后，用 p	/x	bus->cookie

查看对应的 cookie 值，如果此值超过了 0xffffffff，那么 cookie 就溢出了，则必然导

致节点NotReady 的问题。确认完之后，可以使用 quit 来 detach 调试器。

问题修复

这个问题的修复，并没有那么直截了当。原因之一，是 systemd 使用了同一个

cookie 变量，来兼容 dbus1 和 dbus2。对于 dbus1 来说，cookie 是 32 位的，这

个值在经过 systemd 三五个月频繁创建删除Unit 之后，是肯定会溢出的；而 dbus2

的 cookie 是 64 位的，可能到了时间的尽头，它也不会溢出。

另外一个原因是，我们并不能简单的让 cookie 折返，来解决溢出问题。因为

这有可能导致 systemd 使用同一个 cookie 来加封不同的消息，这样的结果将是灾

难性的。

最终的修复方法是，使用 32 位 cookie 来同样处理 dbus1 和 dbus2 两种情形。

同时在 cookie 达到 0xfffffff 的之后下一个 cookie 返回 0x80000000，用最高位来

标记 cookie 已经处于溢出状态。检查到 cookie 处于这种状态时，我们需要检查是否

下一个 cookie 正在被其他message 使用，来避免 cookie 冲突。
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后记

这个问题根本原因肯定在 systemd，但是 runC的函数UseSystemd 使用不那

么美丽的方法，去测试 systemd 的功能，而这个函数在整个容器生命周期管理过程

中，被频繁的触发，让这个低概率问题的发生成为了可能。systemd 的修复已经被

红帽接受，预期不久的将来，我们可以通过升级 systemd，从根本上解决这个问题。

https://github.com/lnykryn/systemd-rhel/pull/322
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简介：	之前分享过一例集群节点NotReady 的问题。在那个问题中，我们的排查

路劲，从 K8S 集群到容器运行时，再到 sdbus 和 systemd，不可谓不复杂。那个

问题目前已经在 systemd 中做了修复，所以基本上能看到那个问题的几率是越来越

低了。

之前分享过一例集群节点NotReady 的问题。在那个问题中，我们的排查路劲，

从 K8S 集群到容器运行时，再到 sdbus 和 systemd，不可谓不复杂。那个问题目

前已经在 systemd 中做了修复，所以基本上能看到那个问题的几率是越来越低了。

但是，集群节点就绪问题还是有的，然而原因却有所不同。

今天这篇文章，跟大家分享另外一例集群节点NotReady 的问题。这个问题和

之前那个问题相比，排查路劲完全不同。作为姊妹篇分享给大家。

问题现象

这个问题的现象，也是集群节点会变成NotReady 状态。问题可以通过重启节

点暂时解决，但是在经过大概 20天左右之后，问题会再次出现。
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问题出现之后，如果我们重启节点上 kubelet，则节点会变成Ready 状态，但

这种状态只会持续三分钟。这是一个特别的情况。

大逻辑

在具体分析这个问题之前，我们先来看一下集群节点就绪状态背后的大逻辑。

K8S集群中，与节点就绪状态有关的组件，主要有四个，分别是集群的核心数据库

etcd，集群的入口API	Server，节点控制器以及驻守在集群节点上，直接管理节点

的 kubelet。
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一方面，kubelet 扮演的是集群控制器的角色，它定期从API	Server 获取 Pod

等相关资源的信息，并依照这些信息，控制运行在节点上Pod 的执行；另外一方面，

kubelet 作为节点状况的监视器，它获取节点信息，并以集群客户端的角色，把这些

状况同步到API	Server。

在这个问题中，kubelet 扮演的是第二种角色。

Kubelet 会使用上图中的NodeStatus 机制，定期检查集群节点状况，并把节点

状况同步到API	Server。而 NodeStatus 判断节点就绪状况的一个主要依据，就是

PLEG。

PLEG是 Pod	Lifecycle	Events	Generator 的缩写，基本上它的执行逻辑，是

定期检查节点上Pod 运行情况，如果发现感兴趣的变化，PLEG就会把这种变化包

装成 Event 发送给 Kubelet 的主同步机制 syncLoop 去处理。但是，在 PLEG 的

Pod 检查机制不能定期执行的时候，NodeStatus 机制就会认为，这个节点的状况是

不对的，从而把这种状况同步到API	Server。

而最终把 kubelet 上报的节点状况，落实到节点状态的是节点控制这个组

件。这里我故意区分了 kubelet 上报的节点状况，和节点的最终状态。因为前者，

其实是我们 describe	node 时看到的 Condition，而后者是真正节点列表里的

NotReady 状态。

就绪三分钟

在问题发生之后，我们重启 kubelet，节点三分钟之后才会变成NotReady 状

态。这个现象是问题的一个关键切入点。
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在解释它之前，请大家看一下官方这张 PLEG示意图。这个图片主要展示了

两个过程。一方面，kubelet 作为集群控制器，从 API	Server 处获取 pod	spec	

changes，然后通过创建worker 线程来创建或结束掉 pod；另外一方面，PLEG定

期检查容器状态，然后把状态，以事件的形式反馈给 kubelet。

在这里，PLEG有两个关键的时间参数，一个是检查的执行间隔，另外一个是

检查的超时时间。以默认情况为准，PLEG检查会间隔一秒，换句话说，每一次检

查过程执行之后，PLEG会等待一秒钟，然后进行下一次检查；而每一次检查的超时

时间是三分钟，如果一次PLEG检查操作不能在三分钟内完成，那么这个状况，会

被上一节提到的NodeStatus 机制，当做集群节点NotReady 的凭据，同步给 API	

Server。

而我们之所以观察到节点会在重启 kubelet 之后就绪三分钟，是因为 kubelet 重

启之后，第一次PLEG检查操作就没有顺利结束。节点就绪状态，直到三分钟超时

之后，才被同步到集群。

如下图，上边一行表示正常情况下PLEG的执行流程，下边一行则表示有问题

的情况。relist 是检查的主函数。
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止步不前的PLEG

了解了原理，我们来看一下 PLEG的日志。日志基本上可以分为两部分，其

中 skipping	pod	synchronization 这部分是 kubelet 同步函数 syncLoop 输出的，

说明它跳过了一次 pod 同步；而剩余 PLEG	is	not	healthy:	pleg	was	last	seen	

active	ago;	threshold	is	3m0s，则很清楚的展现了，上一节提到的 relist 超时三分

钟的问题。

17:08:22.299597 kubelet skipping pod synchronization - [PLEG is not healthy: 
pleg was last seen active 
3m0.000091019s ago; threshold is 3m0s]
17:08:22.399758 kubelet skipping pod synchronization - [PLEG is not healthy: 
pleg was last seen active 
3m0.100259802s ago; threshold is 3m0s]
17:08:22.599931 kubelet skipping pod synchronization - [PLEG is not healthy: 
pleg was last seen active 
3m0.300436887s ago; threshold is 3m0s]
17:08:23.000087 kubelet skipping pod synchronization - [PLEG is not healthy: 
pleg was last seen active 
3m0.700575691s ago; threshold is 3m0s]
17:08:23.800258 kubelet skipping pod synchronization - [PLEG is not healthy: 
pleg was last seen active 
3m1.500754856s ago; threshold is 3m0s]
17:08:25.400439 kubelet skipping pod synchronization - [PLEG is not healthy: 
pleg was last seen active 
3m3.100936232s ago; threshold is 3m0s]
17:08:28.600599 kubelet skipping pod synchronization - [PLEG is not healthy: 
pleg was last seen active 
3m6.301098811s ago; threshold is 3m0s]
17:08:33.600812 kubelet skipping pod synchronization - [PLEG is not healthy: 
pleg was last seen active 
3m11.30128783s ago; threshold is 3m0s]
17:08:38.600983 kubelet skipping pod synchronization - [PLEG is not healthy: 
pleg was last seen active 
3m16.301473637s ago; threshold is 3m0s]
17:08:43.601157 kubelet skipping pod synchronization - [PLEG is not healthy: 
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pleg was last seen active 
3m21.301651575s ago; threshold is 3m0s]
17:08:48.601331 kubelet skipping pod synchronization - [PLEG is not healthy: 
pleg was last seen active 
3m26.301826001s ago; threshold is 3m0s]

能直接看到 relist 函数执行情况的，是 kubelet 的调用栈。我们只要向 kubelet

进程发送 SIGABRT 信号，golang 运行时就会帮我们输出 kubelet 进程的所有调

用栈。需要注意的是，这个操作会杀死 kubelet 进程。但是因为这个问题中，重启

kubelet 并不会破坏重现环境，所以影响不大。

以下调用栈是PLEG	relist 函数的调用栈。从下往上，我们可以看到，relist 等

在通过 grpc 获取 PodSandboxStatus。

kubelet: k8s.io/kubernetes/vendor/google.golang.org/grpc/transport.(*Stream).
Header()
kubelet: k8s.io/kubernetes/vendor/google.golang.org/grpc.recvResponse()
kubelet: k8s.io/kubernetes/vendor/google.golang.org/grpc.invoke()
kubelet: k8s.io/kubernetes/vendor/google.golang.org/grpc.Invoke()
kubelet: k8s.io/kubernetes/pkg/kubelet/apis/cri/runtime/v1alpha2.
(*runtimeServiceClient).
PodSandboxStatus()
kubelet: k8s.io/kubernetes/pkg/kubelet/remote.(*RemoteRuntimeService).
PodSandboxStatus()
kubelet: k8s.io/kubernetes/pkg/kubelet/kuberuntime.
instrumentedRuntimeService.
PodSandboxStatus()
kubelet: k8s.io/kubernetes/pkg/kubelet/kuberuntime.
(*kubeGenericRuntimeManager).GetPodStatus()
kubelet: k8s.io/kubernetes/pkg/kubelet/pleg.(*GenericPLEG).updateCache()
kubelet: k8s.io/kubernetes/pkg/kubelet/pleg.(*GenericPLEG).relist()
kubelet: k8s.io/kubernetes/pkg/kubelet/pleg.(*GenericPLEG).(k8s.io/
kubernetes/pkg/kubelet/pleg.
relist)-fm()
kubelet: k8s.io/kubernetes/vendor/k8s.io/apimachinery/pkg/util/wait.
JitterUntil.func1(0xc420309260)
kubelet: k8s.io/kubernetes/vendor/k8s.io/apimachinery/pkg/util/wait.
JitterUntil()
kubelet: k8s.io/kubernetes/vendor/k8s.io/apimachinery/pkg/util/wait.Until()

使用PodSandboxStatus 搜索 kubelet 调用栈，很容易找到下边这个线程，此

线程是真正查询Sandbox 状态的线程，从下往上看，我们会发现这个线程在Plugin	
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Manager 里尝试去拿一个Mutex。

kubelet: sync.runtime_SemacquireMutex()kubelet: sync.(*Mutex).Lock()
kubelet: k8s.io/kubernetes/pkg/kubelet/dockershim/network.(*PluginManager).
GetPodNetworkStatus()
kubelet: k8s.io/kubernetes/pkg/kubelet/dockershim.(*dockerService).
getIPFromPlugin()
kubelet: k8s.io/kubernetes/pkg/kubelet/dockershim.(*dockerService).getIP()
kubelet: k8s.io/kubernetes/pkg/kubelet/dockershim.(*dockerService).
PodSandboxStatus()
kubelet: k8s.io/kubernetes/pkg/kubelet/apis/cri/runtime/v1alpha2._
RuntimeService_
PodSandboxStatus_Handler()
kubelet: k8s.io/kubernetes/vendor/google.golang.org/grpc.(*Server).
processUnaryRPC()
kubelet: k8s.io/kubernetes/vendor/google.golang.org/grpc.(*Server).
handleStream()
kubelet: k8s.io/kubernetes/vendor/google.golang.org/grpc.(*Server).
serveStreams.func1.1()
kubelet: created by k8s.io/kubernetes/vendor/google.golang.org/grpc.
(*Server).serveStreams.func1

而这个Mutex 只有在 Plugin	Manager 里边有用到，所以我们查看所有Plugin	

Manager 相关的调用栈。线程中一部分在等Mutex，而剩余的都是在等Terway	cni	

plugin。

kubelet: syscall.Syscall6()kubelet: os.(*Process).blockUntilWaitable()
kubelet: os.(*Process).wait()kubelet: os.(*Process).Wait()
kubelet: os/exec.(*Cmd).Wait()kubelet: os/exec.(*Cmd).Run()
kubelet: k8s.io/kubernetes/vendor/github.com/containernetworking/cni/pkg/
invoke.(*RawExec).
ExecPlugin()
kubelet: k8s.io/kubernetes/vendor/github.com/containernetworking/cni/pkg/
invoke.(*PluginExec).
WithResult()
kubelet: k8s.io/kubernetes/vendor/github.com/containernetworking/cni/pkg/
invoke.
ExecPluginWithResult()
kubelet: k8s.io/kubernetes/vendor/github.com/containernetworking/cni/libcni.
(*CNIConfig).
AddNetworkList()
kubelet: k8s.io/kubernetes/pkg/kubelet/dockershim/network/cni.
(*cniNetworkPlugin).
addToNetwork()
kubelet: k8s.io/kubernetes/pkg/kubelet/dockershim/network/cni.
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(*cniNetworkPlugin).SetUpPod()
kubelet: k8s.io/kubernetes/pkg/kubelet/dockershim/network.(*PluginManager).
SetUpPod()
kubelet: k8s.io/kubernetes/pkg/kubelet/dockershim.(*dockerService).
RunPodSandbox()
kubelet: k8s.io/kubernetes/pkg/kubelet/apis/cri/runtime/v1alpha2._
RuntimeService_
RunPodSandbox_Handler()
kubelet: k8s.io/kubernetes/vendor/google.golang.org/grpc.(*Server).
processUnaryRPC()
kubelet: k8s.io/kubernetes/vendor/google.golang.org/grpc.(*Server).
handleStream()
kubelet: k8s.io/kubernetes/vendor/google.golang.org/grpc.(*Server).
serveStreams.func1.1()

无响应的Terwayd

在进一步解释这个问题之前，我们需要区分下 Terway 和 Terwayd。本质上来

说，Terway 和 Terwayd 是客户端服务器的关系，这跟 flannel 和 flanneld 之间的

关系是一样的。Terway 是按照 kubelet 的定义，实现了 cni 接口的插件。

而在上一节最后，我们看到的问题，是 kubelet 调用 CNI	terway 去配置 pod

网络的时候，Terway 长时间无响应。正常情况下这个操作应该是秒级的，非常快

速。而出问题的时候，Terway 没有正常完成任务，因而我们在集群节点上看到大量

terway 进程堆积。
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同样的，我们可以发送SIGABRT给这些 terway 插件进程，来打印出进程的调

用栈。下边是其中一个 terway 的调用栈。这个线程在执行 cmdDel 函数，其作用是

删除一个 pod 网络相关配置。

kubelet: net/rpc.(*Client).Call()
kubelet: main.rpcCall()kubelet: main.cmdDel()
kubelet: github.com/AliyunContainerService/terway/vendor/github.com/
containernetworking/cni/
pkg/skel.(*dispatcher).checkVersionAndCall()
kubelet: github.com/AliyunContainerService/terway/vendor/github.com/
containernetworking/cni/
pkg/skel.(*dispatcher).pluginMain()
kubelet: github.com/AliyunContainerService/terway/vendor/github.com/
containernetworking/cni/
pkg/skel.PluginMainWithError()
kubelet: github.com/AliyunContainerService/terway/vendor/github.com/
containernetworking/cni/
pkg/skel.PluginMain()

以上线程通过 rpc 调用 terwayd，来真正的移除 pod 网络。所以我们需要进一

步排查 terwayd 的调用栈来进一步定位此问题。Terwayd 作为 Terway 的服务器

端，其接受 Terway 的远程调用，并替 Terway 完成其 cmdAdd 或者 cmdDel 来创

建或者移除 pod 网络配置。
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我们在上边的截图里可以看到，集群节点上有成千 Terway 进程，他们都在等待

Terwayd，所以实际上 Terwayd 里，也有成千的线程在处理Terway 的请求。

使用下边的命令，可以在不重启Terwayd 的情况下，输出调用栈。

curl  --unix-socket /var/run/eni/eni.socket 'http:/debug/pprof/
goroutine?debug=2'

因为 Terwayd 的调用栈非常复杂，而且几乎所有的线程都在等锁，直接去分析

锁的等待持有关系比较复杂。这个时候我们可以使用“时间大法”，即假设最早进入

等待状态的线程，大概率是持有锁的线程。

经过调用栈和代码分析，我们发现下边这个是等待时间最长（1595 分钟），且拿

了锁的线程。而这个锁会 block 所有创建或者销毁 pod 网络的线程。

goroutine 67570 [syscall, 1595 minutes, locked to thread]:
syscall.Syscall6()
github.com/AliyunContainerService/terway/vendor/golang.org/x/sys/unix.
recvfrom()
github.com/AliyunContainerService/terway/vendor/golang.org/x/sys/unix.
Recvfrom()
github.com/AliyunContainerService/terway/vendor/github.com/vishvananda/
netlink/
nl.(*NetlinkSocket).Receive()
github.com/AliyunContainerService/terway/vendor/github.com/vishvananda/
netlink/
nl.(*NetlinkRequest).Execute()
github.com/AliyunContainerService/terway/vendor/github.com/vishvananda/
netlink.(*Handle).
LinkSetNsFd()
github.com/AliyunContainerService/terway/vendor/github.com/vishvananda/
netlink.LinkSetNsFd()
github.com/AliyunContainerService/terway/daemon.SetupVethPair()github.com/
AliyunContainerService/terway/daemon.setupContainerVeth.func1()
github.com/AliyunContainerService/terway/vendor/github.com/
containernetworking/plugins/pkg/
ns.(*netNS).Do.func1()
github.com/AliyunContainerService/terway/vendor/github.com/
containernetworking/plugins/pkg/
ns.(*netNS).Do.func2()
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原因深入分析前一个线程的调用栈，我们可以确定三件事情。第一，Terwayd

使用了 netlink 这个库来管理节点上的虚拟网卡，IP 地址及路由等资源，且 netlink

实现了类似 iproute2 的功能；第二，netlink 使用 socket 直接和内核通信；第三，以

上线程等在 recvfrom系统调用上。

这样的情况下，我们需要去查看这个线程的内核调用栈，才能进一步确认这个线

程等待的原因。因为从 goroutine 线程号比较不容易找到这个线程的系统线程 id，这

里我们通过抓取系统的 core	dump来找出上边线程的内核调用栈。

在内核调用栈中，搜索 recvfrom，定位到下边这个线程。基本上从下边的调用

栈上，我们只能确定，此线程等在 recvfrom函数上。

PID: 19246  TASK: ffff880951f70fd0  CPU: 16  COMMAND: "terwayd" 
#0 [ffff880826267a40] __schedule at ffffffff816a8f65 
#1 [ffff880826267aa8] schedule at ffffffff816a94e9 
#2 [ffff880826267ab8] schedule_timeout at ffffffff816a6ff9 
#3 [ffff880826267b68] __skb_wait_for_more_packets at ffffffff81578f80 
#4 [ffff880826267bd0] __skb_recv_datagram at ffffffff8157935f 
#5 [ffff880826267c38] skb_recv_datagram at ffffffff81579403 
#6 [ffff880826267c58] netlink_recvmsg at ffffffff815bb312 
#7 [ffff880826267ce8] sock_recvmsg at ffffffff8156a88f 
#8 [ffff880826267e58] SYSC_recvfrom at ffffffff8156aa08 
#9 [ffff880826267f70] sys_recvfrom at ffffffff8156b2fe
#10 [ffff880826267f80] tracesys at ffffffff816b5212 
(via system_call)

这个问题进一步深入排查，是比较困难的，这显然是一个内核问题，或者内核相

关的问题。我们翻遍了整个内核 core，检查了所有的线程调用栈，看不到其他可能

与这个问题相关联的线程。

修复

这个问题的修复基于一个假设，就是 netlink 并不是 100%可靠的。netlink 可

以响应很慢，甚至完全没有响应。所以我们可以给 netlink 操作增加超时，从而保证

就算某一次 netlink 调用不能完成的情况下，terwayd 也不会被阻塞。
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总结

在节点就绪状态这种场景下，kubelet 实际上实现了节点的心跳机制。kubelet

会定期把节点相关的各种状态，包括内存，PID，磁盘，当然包括这个文章中关注的

就绪状态等，同步到集群管控。kubelet 在监控或者管理集群节点的过程中，使用了

各种插件来直接操作节点资源。这包括网络，磁盘，甚至容器运行时等插件，这些插

件的状况，会直接应用 kubelet 甚至节点的状态。



我们为什么会删除不了集群的命名空间？

阿里云售后技术团队的同学，每天都在处理各式各样千奇百怪的线上问题。常见

的有，网络连接失败，服务器宕机，性能不达标，请求响应慢等。但如果要评选，什

么问题看起来微不足道事实上却足以让人绞尽脑汁，我相信答案肯定是“删不掉”的

问题。比如文件删不掉，进程结束不掉，驱动卸载不了等。

这样的问题就像冰山，影藏在它们背后的复杂逻辑，往往超过我们的预想。

背景

今天我们讨论的这个问题，跟K8S集群的命名空间有关。命名空间是K8S集群

资源的“收纳”机制。我们可以把相关的资源，“收纳”到同一个命名空间里，以避

免不相关资源之间不必要的影响。

命名空间本身也是一种资源。通过集群API	Server 入口，我们可以新建命名空

间，而对于不再使用的命名空间，我们需要清理掉。命名空间的Controller 会通过

API	Server，监视集群中命名空间的变化，然后根据变化来执行预先定义的动作。
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有时候，我们会遇到下图中的问题，即命名空间的状态被标记成了“Terminat-

ing”，但却没有办法被完全删除。

从集群入口开始

因为删除操作是通过集群API	Server 来执行的，所以我们要分析API	Server

的行为。跟大多数集群组件类似，API	Server 提供了不同级别的日志输出。为了

理解 API	Server 的行为，我们将日志级别调整到最高级。然后，通过创建删除

tobedeletedb 这个命名空间来重现问题。

但可惜的是，API	Server 并没有输出太多和这个问题有关的日志。

相关的日志，可以分为两部分。一部分是命名空间被删除的记录，记录显示客户

端工具是 kubectl，以及发起操作的源 IP 地址是 192.168.0.41，这符合预期；另外

一部分是Kube	Controller	Manager 在重复的获取这个命名空间的信息。

Kube	Controller	Manager 实现了集群中大多数的Controller，它在重复获取

tobedeletedb 的信息，基本上可以判断，是命名空间的Controller 在获取这个命名

空间的信息。
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Controller 在做什么？

和上一节类似，我们通过开启Kube	Controller	Manager 最高级别日志，来研

究这个组件的行为。在Kube	Controller	Manager 的日志里，可以看到命名空间的

Controller 在不断地尝试一个失败了的操作，就是清理 tobedeletedb 这个命名空间

里“收纳”的资源。

怎么样删除“收纳盒”里的资源

这里我们需要理解一点，就是命名空间作为资源的“收纳盒”，其实是逻辑意义

上的概念。它并不像现实中的收纳工具，可以把小的物件收纳其中。命名空间的“收

纳”实际上是一种映射关系。
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这一点之所以重要，是因为它直接决定了，删除命名空间内部资源的方法。如

果是物理意义上的“收纳”，那我们只需要删除“收纳盒”，里边的资源就一并被删除

了。而对于逻辑意义上的关系，我们则需要罗列所有资源，并删除那些指向需要删除

的命名空间的资源。

API、Group、Version

怎么样罗列集群中的所有资源呢，这个问题需要从集群 API 的组织方式说起。

K8S集群的 API 不是铁板一块的，它是用分组和版本来组织的。这样做的好处显而

易见，就是不同分组的API 可以独立的迭代，互不影响。常见的分组如 apps，它有

v1，v1beta1 和 v1beta2 这三个版本。完整的分组 / 版本列表，可以使用 kubectl	

api-versions 命令看到。

我们创建的每一个资源，都必然属于某一个API 分组 / 版本。以下边 Ingress 为

例，我们指定 Ingress 资源的分组 / 版本为 networking.k8s.io/v1beta1。

kind: Ingress
metadata:
  name: test-ingress
spec:
  rules:
  - http:
      paths:
      - path: /testpath
        backend:
          serviceName: test
          servicePort: 80

用一个简单的示意图来总结API 分组和版本。
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实际上，集群有很多 API 分组 / 版本，每个 API 分组 / 版本支持特定的资源

类型。我们通过 yaml 编排资源时，需要指定资源类型 kind，以及 API 分组 / 版本

apiVersion。而要列出资源，我们需要获取API 分组 / 版本的列表。

Controller 为什么不能删除命名空间里的资源

理解了API 分组 / 版本的概念之后，再回头看Kube	Controller	Manager 的日

志，就会豁然开朗。显然命名空间的Controller 在尝试获取API 分组 / 版本列表，当

遇到metrics.k8s.io/v1beta1 的时候，查询失败了。并且查询失败的原因是“the	

server	is	currently	unable	to	handle	the	request”。

再次回到集群入口

在上一节中，我们发现 Kube	Controller	Manager 在获取 metrics.k8s.io/

v1beta1 这个 API 分组 / 版本的时候失败了。而这个查询请求，显然是发给 API	

Server 的。所以我们回到 API	Server 日志，分析metrics.k8s.io/v1beta1 相关的

记录。在相同的时间点，我们看到 API	Server 也报了同样的错误“the	server	 is	

currently	unable	to	handle	the	request”。

显然这里有一个矛盾，就是 API	Server 明显在正常工作，为什么在获取

metrics.k8s.io/v1beta1 这个 API 分组版本的时候，会返回Server 不可用呢？为了



98　　>　我们为什么会删除不了集群的命名空间？

回答这个问题，我们需要理解一下API	Server 的“外挂”机制。

集群 API	Server 有扩展自己的机制，开发者可以利用这个机制，来实现 API	

Server 的“外挂”。这个“外挂”的主要功能，就是实现新的API 分组 / 版本。API	

Server 作为代理，会把相应的API 调用，转发给自己的“外挂”。

以 Metrics	Server 为例，它实现了 metrics.k8s.io/v1beta1 这个 API 分组 /

版本。所有针对这个分组 / 版本的调用，都会被转发到Metrics	Server。如下图，

Metrics	Server 的实现，主要用到一个服务和一个 pod。

而上图中最后的 apiservice，则是把“外挂”和 API	Server 联系起来的机

制。下图可以看到这个 apiservice 详细定义。它包括API 分组 / 版本，以及实现了

Metrics	Server 的服务名。有了这些信息，API	Server 就能把针对metrics.k8s.io/
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v1beta1 的调用，转发给Metrics	Server。

节点与Pod之间的通信

经过简单的测试，我们发现，这个问题实际上是API	server 和 metrics	server	

pod 之间的通信问题。在阿里云K8S集群环境里，API	Server 使用的是主机网络，

即ECS的网络，而Metrics	Server 使用的是 Pod 网络。这两者之间的通信，依赖

于VPC路由表的转发。

以上图为例，如果 API	Server 运行在 Node	A 上，那它的 IP 地址就是

192.168.0.193。假设Metrics	Server 的 IP 是 172.16.1.12，那么从 API	Server
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到Metrics	Server 的网络连接，必须要通过VPC路由表第二条路由规则的转发。

检查集群 VPC路由表，发现指向Metrics	Server 所在节点的路由表项缺失，

所以API	server 和 Metrics	Server 之间的通信出了问题。

Route	Controller 为什么不工作？

为了维持集群 VPC 路由表项的正确性，阿里云在 Cloud	Controller	Manag-

er 内部实现了 Route	Controller。这个 Controller 在时刻监听着集群节点状态，

以及 VPC 路由表状态。当发现路由表项缺失的时候，它会自动把缺失的路由表项

填写回去。

现在的情况，显然和预期不一致，Route	Controller 显然没有正常工作。这个可

以通过查看Cloud	Controller	Manager 日志来确认。在日志中，我们发现，Route	

Controller 在使用集群VPC	id 去查找 VPC实例的时候，没有办法获取到这个实例

的信息。

但是集群还在，ECS 还在，所以 VPC 不可能不在了。这一点我们可以通

过 VPC	id 在 VPC 控制台确认。那下边的问题，就是为什么 Cloud	Controller	

Manager 没有办法获取到这个VPC的信息呢？

集群节点访问云资源

Cloud	Controller	Manager 获取 VPC信息，是通过阿里云开放API 来实现的。

这基本上等于，从云上一台 ECS 内部，去获取一个 VPC实例的信息，而这需要

ECS有足够的权限。目前的常规做法是，给ECS服务器授予RAM角色，同时给对
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应的RAM角色绑定相应的角色授权。

如果集群组件，以其所在节点的身份，不能获取云资源的信息，那基本上有两种

可能性。一是 ECS没有绑定正确的RAM角色；二是RAM角色绑定的RAM角色

授权没有定义正确的授权规则。检查节点的RAM角色，以及RAM角色所管理的授

权，我们发现，针对 vpc 的授权策略被改掉了。

当我们把 Effect 修改成 Allow 之后，没多久，所有的 Terminating 状态的

namespace 全部都消失了。
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问题大图

总体来说，这个问题与K8S集群的 6个组件有关系，分别是API	Server 及其

扩展 Metrics	Server，Namespace	Controller 和 Route	Controller，以及 VPC

路由表和RAM角色授权。

通过分析前三个组件的行为，我们定位到，集群网络问题导致了API	Server 无

法连接到Metrics	Server；通过排查后三个组件，我们发现导致问题的根本原因是

VPC路由表被删除且RAM角色授权策略被改动。
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后记

K8S 集群命名空间删除不掉的问题，是线上比较常见的一个问题。这个问题看

起来无关痛痒，但实际上不仅复杂，而且意味着集群重要功能的缺失。这篇文章全面

分析了一个这样的问题，其中的排查方法和原理，希望对大家排查类似问题有一定的

帮助。



阿里云ACK产品安全组配置管理

阿里云容器产品Kubernetes 版本，即ACK，基于阿里云 IaaS 层云资源创建。

资源包括云服务器 ECS，专有网络 VPC，弹性伸缩 ESS等。以这些资源为基础，

ACK产品实现了Kubernetes 集群的节点，网络，自动伸缩等组件和功能。

一般而言，用户对ACK产品有很大的管理权限，这包括集群扩容，创建服务等。

与此同时，用户可以绕过ACK产品，对集群底层云资源进行修改。如释放ECS，删

除SLB。如果不能理清背后的影响，这样的修改会损坏集群功能。

这篇文章会以ACK产品安全组的配置管理为核心，深入讨论安全组在集群中扮

演的角色，安全组在网络链路中所处的位置，以及非法修改安全组会产生的各类问

题。文章内容适用于专有集群和托管集群。

安全组在ACK产品中扮演的角色

阿里云ACK产品有两种基本形态，专有集群和托管集群。这两种形态的最大差

别，就是用户对master 的管理权限。对安全组来说，两种形态的集群略有差别，这

里分开讨论。
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专有集群使用资源编排ROS模板搭建集群的主框架。其中专有网络是整个集群

运行的局域网，云服务器构成集群的节点，安全组构成集群节点的出入防火墙。

另外，集群使用弹性伸缩实现动态扩缩容功能，NAT网关作为集群的网络出口，

SLB和 EIP 实现集群API	Server 的入口。
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托管集群与专有集群类似，同样使用资源编排模板搭建集群的主框架。在托管

集群中，云服务器，专有网络，负载均衡 SLB，EIP，安全组等扮演的角色专有集

群类似。

与专有集群不同的是，托管集群的master 系统组件以 Pod 的形式运行在管控

集群里。这就是用Kubernetes 管理 Kubernetes 的概念。

因为托管集群在用户的VPC里，而管控集群在阿里云生产账号的VPC里。所

以这样的架构需要解决的一个核心问题，就是跨账号跨VPC通信问题。

为了解决这个问题，此处用到类似传送门的技术。托管集群会在集群VPC里创

建两个弹性网卡，这两个弹性网卡可以像普通云服务器一样，和集群节点通信。但是

这两个网卡被挂载到托管集群的API	Server	Pod 上，这就解决了跨VPC通信问题。

安全组与ACK集群网络

上一节总结了两种形态 ACK集群的组成原理，以及安全组在集群中所处的位

置。简单来说，安全组就是管理网络出入流量的防火墙。

安全组规则是基于数据包的目的地址而限流的。出规则需要基于对目标地址的管

控需求而定，而入规则则需要对集群内部通信对象有所理解。以下图为例，ACK集

群的内部的通信对象包括集群节点，和部署在集群上的容器组Pod两种。
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云服务器没有太多特殊的地方，仅仅是简单的连接在 VPC局域网内的 ECS。

而容器组Pod是连接在，基于 veth 网口对、虚拟网桥、以及VPC路由表所搭建的、

和VPC独立的虚拟三层网络上的。

总结一下，有两种通信实体和三种通信方式，共六种通信场景。

相同节点通信 跨节点通信 外部通信

节点 无关 无关 有关

Pod 无关 无关 / 有关 有关

前三种场景，以节点为通信实体。第一种场景是节点与其上 Pod 通信，这种场

景和安全组无关；第二种场景是节点与其他节点以及 Pod 通信，这种场景下，因为

节点在相同 VPC 下，且 Pod 访问 Pod 网段以外的地址都会经过 SNAT，所以和

安全组无关；第三种场景是节点与 VPC 之外实体通信，这种情况不管出入都与安

全组有关。

后三种场景，以容器组Pod 为主要通信实体。第四种场景是Pod 在节点内部与

Pod和 ECS通信，这种场景和安全组无关；第五种场景是Pod跨节点与其他节点以
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及 Pod 通信，这种场景下，如果源地址和目的地址都是Pod，则需要安全组入规则

放行，其他情况与场景二类似；第六种场景是Pod 与 VPC之外实体通信，这与场景

三类似。

虽然以上场景有些复杂，但是经过总结会发现，与安全组有关的通信，从根本上

说就两种情况。一种是Pod 之间跨节点通信，另一种是节点或Pod 与外网互访。这

里的外网可以是公网，也可以是与集群互联互通的 IDC或者其他VPC。

怎么样管理ACK集群的安全组规则

上一节详细分析了安全组在ACK集群通信的时候，会影响到的场景。最后的结

论是，配置ACK集群的安全组，只须考虑两种情况，一个是Pod 跨节点互访，一个

是集群和外网互访。

ACK集群在创建的时候，默认添加了Pod 网段放行入规则，与此同时保持出规

则对所有地址全开。这使得Pod 之间互访没有问题，同时Pod 或节点可以随意访问
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集群以外的网络。

而在默认规则的基础上对集群安全组的配置管理，其实就是在不影响集群功能的

情况下，收紧Pod或节点访问外网的能力，和放松集群以外网络对集群的访问。

下边我们分三个常见的场景，来进一步分析，怎么样在默认规则的基础上，进一

步管理集群的安全组规则。第一个场景是限制集群访问外网，第二个场景是 IDC与

集群互访，第三个场景是使用新的安全组管理部分节点。

限制集群访问外网

这是非常常见的一个场景。为了在限制集群访问外网的同时，不影响集群本身的

功能，配置需要满足三个条件。

1.	 不能限制出方向Pod网段

2.	 不能限制集群访问阿里云云服务的内网地址段 100.64.0.0/10	

3.	 不能限制集群访问一部分阿里云云服务的公网地址

ecs.cn-hangzhou.aliyuncs.com

ecs-cn-hangzhou.aliyuncs.com

vpc.cn-hangzhou.aliyuncs.com

slb.cn-hangzhou.aliyuncs.com

location-readonly.aliyuncs.com	

location.aliyuncs.com

pvtz.cn-hangzhou.aliyuncs.com

cs.cn-hangzhou.aliyuncs.com

nas.cn-hangzhou.aliyuncs.com

oss-cn-hangzhou.aliyuncs.com

cr.cn-hangzhou.aliyuncs.com

metrics.cn-hangzhou.aliyuncs.com

ess.cn-hangzhou.aliyuncs.com
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eci.cn-hangzhou.aliyuncs.com

alidns.cn-hangzhou.aliyuncs.com

sls.cn-hangzhou.aliyuncs.com

arms.cn-hangzhou.aliyuncs.com

其中第一条显而易见，第二条为了确保集群可以通过内网访问DNS或者OSS

这类服务，第三条是因为集群在实现部分功能的时候，会通过公网地址访问云服务。

IDC与集群互访

IDC 与集群互访这种场景，假设 IDC和集群 VPC之间，已经通过底层的网络

产品打通，IDC内部机器和集群节点或者Pod之间，可以通过地址找到对方。

这种情况下，只需要在确保出方向规则放行 IDC机器网段的情况下，对入规则

配置放行 IDC机器地址段即可。

使用新的安全组管理节点

某些时候，用户需要新增加一些安全组来管理集群节点。比较典型的用法，包括

把集群节点同时加入到多个安全组里，和把集群节点分配给多个安全组管理。

如果把节点加入到多个安全组里，那么这些安全组会依据优先级，从高到低依次

匹配规则，

这会给配置管理增加复杂度。而把节点分配给多个安全组管理，则会出现脑裂问

题，需要通过安全组之间授权，或者增加规则的方式，确保集群节点之间互通。

典型问题与解决方案

前边的内容包括了安全组在ACK集群中所扮演的角色，安全组与集群网络，以

及安全组配置管理方法。最后一节基于阿里云售后线上客户海量问题的排查经验，分

享一些典型的，与安全组错误配置有关系的问题和解决方案。
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使用多个安全组管理集群节点

托管集群默认把节点ECS和管控ENI 弹性网卡放在同一个安全组里，根据安全

组的特性，这保证了ENI 网卡和 ECS的网卡之间在VPC网络平面上的互通。如果

把节点从集群默认安全组里移除并纳入其他安全组的管理当中，这导致集群管控ENI

和节点ECS之间无法通行。

这个问题的现象，比较常见的有，使用 kubectl	exec 命令无法进去 pod 终端做

管理，使用 kubectl	 logs 命令无法查看 pod 日志等。其中 kubectl	exec 命令所返回

的报错比较清楚，即从API	Server 连接对应节点 10250 端口超时，这个端口的监听

者就是 kubelet。

此问题的解决方案有三种，一个是将集群节点重新加入集群创建的安全组，另一

个是对节点所在的安全组和集群创建的安全组之间互相授权，最后一个方式是，在两

个安全组里使用规则来互相放行节点ECS和管控ENI 的地址段。

限制集群访问公网或者运营级NAT保留地址

专有或托管集群的系统组件，如 cloud	controller	manager，metrics	server，

cluster	auto	scaler 等，使用公网地址或运营商级NAT保留地址（100.64.0.0/10）

访问阿里云云产品，这些产品包括但不限于负载均衡SLB，弹性伸缩ESS，对象存

储OSS。如果安全组限制了集群访问这些地址，则会导致系统组件功能受损。

这个问题的现象，比较常见的有，创建服务的时候，cloud	controller	manager

无法访问集群节点metadata 并获取 token 值。集群节点以及其上的系统组件通过节

点绑定的授权角色访问云资源，如访问不到 token，会导致权限问题。
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另外一个现象是，集群无法从阿里云镜像仓库下载容器镜像，导致 pod 无法创

建。在报错中有明显的，访问阿里云镜像仓库的报错。

此问题的解决方案，是在限制集群出方向的时候，确保运营商级NAT保留地址

100.64.0.0/10 网段以及阿里云云服务公网地址被放行。其中运营商保留地址比较容

易处理，云服务公网地址比较难处理，原因有两个，一个是集群会访问多个云服务且

这些云服务的公网地址有可能会更改，另一个是这些云服务可能使用DNS负载均衡。

所以需要多次解析这些服务的 url 并找出所有 ip 地址并放行。

容器组跨节点通信异常

集群创建的时候，会在安全组里添加容器组网段入方向放行规则。有了这个规

则，即使容器组网段和VPC网段不一样，容器组在跨节点通信的时候，也不会受到

安全组的限制。如果这个默认规则被移除，那么容器组跨节点通信会失败，进而使得

多种集群基础功能受损。

这个问题的现象，比较常见的有，容器组DNS解析失败，容器组访问集群内部

其他服务异常等。如下图，在容器组网段规则被移除之后，从 disk	controller 里访问

www.aliyun.com 则无法解析域名，telnet	coredns 的地址不通。地址之所以可以

ping 通的原因，是安全组默认放行了所有 icmp数据。

http://www.aliyun.com
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此问题解决方案比较简单，就是重新把容器组地址段加入安全组。这类问题的难

点在于，其引起的问题非常多，现象千奇百怪，所以从问题现象定位到容器组跨节点

通信，是解决问题的关键一步。

结束语

这篇文章从三个方面，深入讨论了阿里云ACK产品安全组配置管理。这三个方

面分别安全组在集群中扮演的角色，安全组与集群网络，以及常见问题和解决方案。

同时通过分析，可以看到ACK产品安全组配置管理的三个重点，分别是集群的

外网访问控制，集群容器组之间跨节点访问，以及集群使用多个安全组管理。与这三

个重点对于的，就是三类常见的问题。

以上总结会在集群创建之前和创建之后，对集群安全组的规划管理有一定指导

意义。



二分之一活的微服务

简介：	Istio	 is	the	future ！基本上，我相信对云原生技术趋势有些微判断的同

学，都会有这个觉悟。其背后的逻辑其实是比较简单的：当容器集群，特别是K8S

成为事实上的标准之后，应用必然会不断的复杂化，服务治理肯定会成为强需求。	

Istio	is	the	future ！基本上，我相信对云原生技术趋势有些微判断的同学，都会

有这个觉悟。其背后的逻辑其实是比较简单的：当容器集群，特别是K8S成为事实

上的标准之后，应用必然会不断的复杂化，服务治理肯定会成为强需求。

Istio 的现状是，聊的人很多，用的人其实很少。所以导致我们能看到的文章，讲

道理的很多，讲实际踩坑经验的极少。

阿里云售后团队作为一线踩坑团队，分享问题排查经验，我们责无旁贷。这篇文

章，我就跟大家聊一个简单 Istio 问题的排查过程，权当抛砖。

二分之一活的微服务

问题是这样的，用户在自己的测试集群里安装了 Istio，并依照官方文档部署

bookinfo 应用来上手 Istio。部署之后，用户执行 kubectl	get	pods 命令，发现所有

的 pods 都只有二分之一个容器是READY的。

# kubectl get pods
NAME READY STATUS RESTARTS AGE
details-v1-68868454f5-94hzd 1/2 Running 0 1m
productpage-v1-5cb458d74f-28nlz 1/2 Running 0 1m
ratings-v1-76f4c9765f-gjjsc 1/2 Running 0 1m
reviews-v1-56f6855586-dplsf 1/2 Running 0 1m
reviews-v2-65c9df47f8-zdgbw 1/2 Running 0 1m
reviews-v3-6cf47594fd-cvrtf 1/2 Running 0 1m
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如果从来都没有注意过READY这一列的话，我们大概会有两个疑惑：2在这里

是什么意思，以及 1/2 到底意味着什么。

简单来讲，这里的READY列，给出的是每个 pod 内部容器的 readiness，即

就绪状态。每个集群节点上的 kubelet 会根据容器本身 readiness 规则的定义，分别

是 tcp、http 或 exec 的方式，来确认对应容器的 readiness 情况。

更具体一点，kubelet 作为运行在每个节点上的进程，以 tcp/http 的方式（节点

网络命名空间到 pod 网络命名空间）访问容器定义的接口，或者在容器的 name-

space 里执行 exec 定义的命令，来确定容器是否就绪。

这里的 2说明这些 pod 里都有两个容器，1/2 则表示，每个 pod 里只有一个容

器是就绪的，即通过 readiness 测试的。关于 2这一点，我们下一节会深入讲，这

里我们先看一下，为什么所有的 pod 里，都有一个容器没有就绪。

使用 kubectl 工具拉取第一个 details	pod 的编排模板，可以看到这个 pod 里两

个容器，只有一个定义了 readiness	probe。对于未定义 readiness	probe 的容器，

kubelet 认为，只要容器里的进程开始运行，容器就进入就绪状态了。所以 1/2 个就
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绪 pod，意味着，有定义 readiness	probe 的容器，没有通过 kubelet 的测试。

没有通过 readiness	probe 测试的是 istio-proxy 这个容器。它的 readiness	

probe 规则定义如下。

readinessProbe:
  failureThreshold: 30
  httpGet:
    path: /healthz/ready
    port: 15020
    scheme: HTTP
  initialDelaySeconds: 1
  periodSeconds: 2
  successThreshold: 1
  timeoutSeconds: 1

我们登录这个 pod 所在的节点，用 curl 工具来模拟 kubelet 访问下边的 uri，测

试 istio-proxy 的就绪状态。

# curl http://172.16.3.43:15020/healthz/ready -v
* About to connect() to 172.16.3.43 port 15020 (#0)
*   Trying 172.16.3.43...
* Connected to 172.16.3.43 (172.16.3.43) port 15020 (#0)
> GET /healthz/ready HTTP/1.1
> User-Agent: curl/7.29.0
> Host: 172.16.3.43:15020
> Accept: */*> 
< HTTP/1.1 503 Service Unavailable< Date: Fri, 30 Aug 2019 16:43:50 GMT
< Content-Length: 0
< * 
Connection #0 to host 172.16.3.43 left intact

绕不过去的大图

上一节我们描述了问题现象，但是留下一个问题，就是 pod 里的容器个数为什

么是 2。虽然每个 pod 本质上至少有两个容器，一个是占位符容器 pause，另一个

是真正的工作容器，但是我们在使用 kubectl 命令获取 pod 列表的时候，READY列

是不包括 pause 容器的。
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这里的另外一个容器，其实就是服务网格的核心概念 sidercar。其实把这个容器

叫做 sidecar，某种意义上是不能反映这个容器的本质的。Sidecar 容器本质上是反

向代理，它本来是一个 pod 访问其他服务后端 pod 的负载均衡。

然而，当我们为集群中的每一个 pod，都“随身”携带一个反向代理的时候，

pod 和反向代理就变成了服务网格。正如下边这张经典大图所示。这张图实在有点难

画，所以只能借用，绕不过去。
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所以 sidecar 模式，其实是“自带通信员”模式。这里比较有趣的是，在我们

把 sidecar 和 pod 绑定在一块的时候，sidecar 在出流量转发时扮演着反向代理的角

色，而在入流量接收的时候，可以做超过反向代理职责的一些事情。这点我们会在其

他文章里讨论。

Istio 在 K8S基础上实现了服务网格，Isito 使用的 sidecar 容器就是第一节提到

的，没有就绪的容器。所以这个问题，其实就是服务网格内部，所有的 sidecar 容器

都没有就绪。

代理与代理的生命周期管理

上一节我们看到，istio 中的每个 pod，都自带了反向代理 sidecar。我们遇到的

问题是，所有的 sidecar 都没有就绪。我们也看到 readiness	probe 定义的，判断

sidecar 容器就绪的方式就是访问下边这个接口。

http://<pod ip>:15020/healthz/ready
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接下来，我们深入看下 pod，以及其 sidecar 的组成及原理。在服务网格里，一

个 pod 内部除了本身处理业务的容器之外，还有 istio-proxy 这个 sidecar 容器。正

常情况下，istio-proxy 会启动两个进程，pilot-agent 和 envoy。

如下图，envoy 是实际上负责流量管理等功能的代理，从业务容器出、入的数据

流，都必须要经过 envoy；而 pilot-agent 负责维护 envoy 的静态配置，以及管理

envoy 的生命周期。这里的动态配置部分，我们在下一节会展开来讲。

我们可以使用下边的命令进入 pod 的 istio-proxy 容器做进一步排查。这里的一

个小技巧，是我们可以以用户 1337，使用特权模式进入 istio-proxy 容器，如此就
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可以使用 iptables 等只能在特权模式下运行的命令。

docker exec -ti -u 1337 --privileged <istio-proxy container id> bash

这里的 1337 用户，其实是 sidecar 镜像里定义的一个同名用户 istio-proxy，

默认 sidecar 容器使用这个用户。如果我们在以上命令中，不使用用户选项 u，则特

权模式实际上是赋予 root 用户的，所以我们在进入容器之后，需切换到 root 用户执

行特权命令。

进入容器之后，我们使用 netstat 命令查看监听，我们会发现，监听 readiness	

probe 端口 15020 的，其实是 pilot-agent 进程。

istio-proxy@details-v1-68868454f5-94hzd:/$ netstat -lnpt
Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address    Foreign Address   State   PID/Program name
tcp        0      0 0.0.0.0:15090    0.0.0.0:*         LISTEN  19/envoy
tcp        0      0 127.0.0.1:15000  0.0.0.0:*         LISTEN  19/envoy
tcp        0      0 0.0.0.0:9080     0.0.0.0:*         LISTEN  -
tcp6       0      0 :::15020         :::*              LISTEN  1/pilot-agent

我们在 istio-proxy 内部访问 readiness	probe 接口，一样会得到 503 的错误。

就绪检查的实现

了解了 sidecar 的代理，以及管理代理生命周期的 pilot-agent 进程，我们可

以稍微思考一下 pilot-agent 应该怎么去实现 healthz/ready 这个接口。显然，如

果这个接口返回OK 的话，那不仅意味着 pilot-agent 是就绪的，而必须确保代理

是工作的。

实际上 pilot-agent 就绪检查接口的实现正是如此。这个接口在收到请求之

后，会去调用代理 envoy 的 server_info 接口。调用所使用的的 IP 是 localhost。

这个非常好理解，因为这是同一个 pod 内部进程通信。使用的端口是 envoy 的

proxyAdminPort，即 15000。
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有了以上的知识准备之后，我们来看下 istio-proxy 这个容器的日志。实际

上，在容器日志里，一直在重复输出一个报错，这句报错分为两部分，其中Envoy	

proxy	is	NOT	ready 这部分是 pilot	agent 在响应 healthz/ready 接口的时候输出的

信息，即Envoy 代理没有就绪；而剩下的 config	not	received	from	Pilot	(is	Pilot	

running?):	cds	updates:	0	successful,	0	rejected;	lds	updates:	0	successful,	0	

rejected 这部分，是 pilot-agent 通过 proxyAdminPort 访问 server_info 的时候带

回的信息，看起来是 envoy 没有办法从Pilot 获取配置。

Envoy proxy is NOT ready: config not received from Pilot (is Pilot running?): 
cds updates: 0 successful, 0 
rejected; lds updates: 0 successful, 0 rejected.

到这里，建议大家回退看下上一节的插图，在上一节我们选择性的忽略是Pilot

到 envoy 这条虚线，即动态配置。这里的报错，实际上是 envoy 从控制面 Pilot 获

取动态配置失败。

控制面和数据面

目前为止，这个问题其实已经很清楚了。在进一步分析问题之前，我聊一下我对

控制面和数据面的理解。控制面数据面模式，可以说无处不在。我们这里举两个极端

的例子。

第一个例子，是 dhcp 服务器。我们都知道，在局域网中的电脑，可以通过配置

dhcp 来获取 ip 地址，这个例子中，dhcp 服务器统一管理，动态分配 ip 地址给网络
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中的电脑，这里的 dhcp 服务器就是控制面，而每个动态获取 ip 的电脑就是数据面。

第二个例子，是电影剧本，和电影的演出。剧本可以认为是控制面，而电影的演

出，包括演员的每一句对白，电影场景布置等，都可以看做是数据面。

我之所以认为这是两个极端，是因为在第一个例子中，控制面仅仅影响了电脑的

一个属性，而第二个例子，控制面几乎是数据面的一个完整的抽象和拷贝，影响数据

面的方方面面。Istio 服务网格的控制面是比较靠近第二个例子的情况，如下图。

Istio 的 控 制 面 Pilot 使 用 grpc 协 议 对 外 暴 露 接口 istio-pilot.istio-sys-

tem:15010，而 envoy 无法从Pilot 处获取动态配置的原因，是在所有的 pod 中，集

群 dns 都无法使用。
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简单的原因

这个问题的原因其实比较简单，在 sidecar 容器 istio-proxy 里，envoy 不能访

问Pilot 的原因是集群 dns 无法解析 istio-pilot.istio-system这个服务名字。在容器

里看到 resolv.conf 配置的 dns 服务器是 172.19.0.10，这个是集群默认的 kube-

dns 服务地址。

istio-proxy@details-v1-68868454f5-94hzd:/$ cat /etc/resolv.conf
nameserver 172.19.0.10
search default.svc.cluster.local svc.cluster.local cluster.local localdomain

但是客户删除重建了 kube-dns 服务，且没有指定服务 IP，这导致，实际上集

群 dns 的地址改变了，这也是为什么所有的 sidecar 都无法访问Pilot。

# kubectl get svc -n kube-system
NAME        TYPE        CLUSTER-IP     EXTERNAL-IP   PORT(S)         AGE
kube-dns    ClusterIP   172.19.9.54    <none>        53/UDP,53/TCP   5d

最后，通过修改 kube-dns 服务，指定 IP地址，sidecar 恢复正常。

# kubectl get pods
NAME READY STATUS RESTARTS AGE
details-v1-68868454f5-94hzd 2/2 Running 0 6d
nginx-647d5bf6c5-gfvkm 2/2 Running 0 2d
nginx-647d5bf6c5-wvfpd 2/2 Running 0 2d
productpage-v1-5cb458d74f-28nlz 2/2 Running 0 6d
ratings-v1-76f4c9765f-gjjsc 2/2 Running 0 6d
reviews-v1-56f6855586-dplsf 2/2 Running 0 6d
reviews-v2-65c9df47f8-zdgbw 2/2 Running 0 6d
reviews-v3-6cf47594fd-cvrtf 2/2 Running 0 6d

结论

这其实是一个比较简单的问题，排查过程其实也就几分钟。但是写这篇文章，有

点感觉是在看长安十二时辰，短短几分钟的排查过程，写完整背后的原理，前因后

果，却花了几个小时。这是 Istio 文章的第一篇，希望在大家排查问题的时候，有所

帮助。
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简介：	11 月 22 号半夜 2点，被值班同学的电话打醒。了解下来，大概情况是，

客户某一台K8s 集群节点重启之后，他再也无法创建 Istio 虚拟服务和Pod 了。	一

来对 Istio 还不是那么熟悉，二来时间可能有点晚，脑子还在懵圈中，本来一个应该

比较轻松解决掉的问题，花了几十分钟看代码，处理的惨不忍睹。	

11 月 22 号半夜 2点，被值班同学的电话打醒。了解下来，大概情况是，客户

某一台K8s 集群节点重启之后，他再也无法创建 Istio 虚拟服务和Pod了。

一来对 Istio 还不是那么熟悉，二来时间可能有点晚，脑子还在懵圈中，本来一

个应该比较轻松解决掉的问题，花了几十分钟看代码，处理的惨不忍睹。最终还是在

某位大神帮助下，解决了问题。

鉴于此问题，以及相关报错，在网上找不到对应的文章，所以这里分享下这

个问题，避免后来的同学，在同样的地方踩坑。另外谨以此篇致敬工作中遇到过

的大神！

不断重启的Citadel

Citadel 是 istio 的证书分发中心。证书即某个实体的身份证明，直接代表着实体

本身参与信息交流活动。Citadel 作为证书分发中心，负责替服务网格中每个服务创

建身份证书，方便服务之间安全交流。

这个问题的现象是，Citadel 再也无法启动了，导致无法创建新的虚拟服务和

Pod实例。观察Citadel，发现其不断重启，并输出以下报错信息。
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2019-11-22T02:40:34.814547Z     warn    Neither --kubeconfig nor --master was 
specified.  Using the 
inClusterConfig.  This might not work.
2019-11-22T02:40:34.815408Z     info    Use self-signed certificate as the CA 
certificate
2019-11-22T02:40:34.840128Z     error   Failed to create a self-signed 
Citadel (error: [failed to create CA 
KeyCertBundle (cannot verify the cert with the provided root chain and cert 
pool)])

通过代码分析，以及最后一行报错，可以理解问题背后的逻辑：

1.	 Citadel 不能启动，是因为其无法创建自签名的证书（Failed	to	create	a	

self-signed	Citadel）

2.	 Citadel 无法创建自签名证书的原因，又是由于它不能创建秘钥和证书

（failed	to	create	CA	KeyCertBundle）

3.	 而前两条的根本的原因，是因为在验证创建的自签名证书的时候，验证失败

（cannot	verify	the	cert	with	the	provided	root	chain	and	cert	pool）

一般意义上的证书验证

证书的签发关系，会把证书连接成一棵证书签发关系树。顶部是根证书，一般由

可信第三方持有，根证书都是自签名的，即其不需要其他机构来对其身份提供证明。

其他层级的CA证书，都是由上一层CA证书签发。最底层的证书，是给具体应用使

用的证书。
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验证这棵树上的证书，分两种情况：

根证书验证。因为即是签发者，又是被签发者，所以根证书验证，只需要提供根

证书本身，一般肯定验证成功。

其他证书验证。需要提供证书本身，以及其上层所有CA证书，包括根证书。

自签名证书验证失败Citadel 启动失败的根本原因，是其创建的自签名的证书，

无法验证通过。而这一点，也是我处理问题时，卡壳的原因。左思右想，不明白为什

么刚刚新建的自签名证书，都验证不通过。

大神定理

有一条定理，就是我们绞尽脑汁，耗费大量时间无法解决的问题，在大神眼里，

可能就是几秒钟的事情。11月 22 号半夜，这条真理再次被验证。

因为实在想不通，但是用户又非常着急，所以最终还是打扰了一位大神，他只大

概看了一下报错，就判断是CA证书过期问题。使用 istio 提供的证书验证脚本，很

快证实了他的判断。相关文章见最后参考部分。
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Citadel 证书体系

问题解决了，这里总结下Citadel 证书体系。大多数用户使用 Isito 的时候，都

会选择使用自签名的根证书。自签名根证书，证书，以及证书使用者 sidecar 三种之

间有三种关系：

1.	 根证书和证书之间的签发关系。这种关系，保证了信任的传递性质。

2.	 证书和 sidecar 之间的持有和被持有关系。某种意义上，这是给 pod/

sidecar 和证书画上了等号。

3.	 根证书和 sidecar 之间的信任关系。这与前两条加起来，sidecar 就信任所

有根证书签发的证书。

以上三条，即可保证，在互相通信的时候，pod/sidecar 之间可以完成 tls 双向

认证成功。
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犯的错

这个问题排查中，实际上犯了两个错误。一个是代码阅读不仔细，一直盯着自

签名证书新建的逻辑看。因为有了这个前提，即新建证书验证失败，所以没有办法

理解，为什么新建的自签名证书也会验证失败，所以倾向于认为是底层安全库出了

问题；另外一个是，只盯着Citadel 不能启动的报错做，忽略了另外一条线索，就是

Pod和虚拟服务创建失败。实际上后来发现，pod 和虚拟服务创建失败的报错，有更

明显的证书过期错误信息。

	 virtualservices.networking.istio.io	"xxxx"	could	not	be	patched:	Internal	

error	occurred:	 failed	calling	admission	webhook	"pilot.validation.istio.

io":	Post	https://istio-galley.istio-system.svc:443/admitpilot?time-

out=30s:	x509:	certificate	has	expired	or	is	not	yet	valid.

后记

在 Istio 比较早期的版本中，自签名Ca证书有效期只有一年时间，如果使用老

版本 Istio 超过一年，就会遇到这个问题。当证书过期之后，我们创建新的虚拟服务

或者 pod，都会因为CA证书过期而失败。而这时如果Citadel 重启，它会读取过期

证书并验证其有效性，就会出现以上Cidatel 不能启动的问题。

这个Ca 证书在 K8s 集群中，是以 istio-ca-secret 命名的 secret，我们可以

使用 openssl 解码证书来查看有效期。这个问题比较简单的处理方法，就是删除这个

Secret，并重启Citadel，这时 Citadel 会走向新建和验证自签名Ca证书的逻辑并

刷新Ca证书。或者参考以下官网处理方式。

参考

https://istio.io/docs/ops/security/root-transition/


