
UIoT-Core物联网平台介绍



设备

MQTT

MQTT

IoT Hub

设备影子

设备注册 设备管理

物模型

日志调试

权限安全

规则引擎

UHost

UDB(MySQL/MongoDB)

UTSDB(时序数据库)

USMS(短信)

UKafka

M2M(Machine to Machine)

物联网通信云平台
固件升级

产品管理

HTTP
WebSocket

HTTP
WebSocket

UAI



静态注册（一机一密）
产品序列号

设备序列号

设备密钥

IoT Core平台

报文全程加密

动态注册（一型一密）

产品序列号

设备序列号

产品密钥

IoT Core平台

1. 预认证

2. 下发设备密码

产品序列号

设备序列号

设备密钥

3. 注册成功



生命周期管理

在线调试

激活、启用、禁用、删除

消息下发、属性事件上报、
命令下发，操作日志查看

运行状态管理

统计信息、在线、离线

设备设备列表

新增、修改、检索



MQTT

IoT Hub 规则引擎

UHost

UDB

UTSDB

USMS

UKafka

M2M

IoT Core平台

Topic A
Topic B
Topic C
Topic D

Ucloud Product

类SQL语句

43℃

time Position Velocity

2019-06-

22T07:32:

10Z

23.02938

2

70.3

2019-06-

22T07:32:

30Z

22.02938

2

73.8

… … …



UIoT-Core
设备/边缘设备 设备影子 应用服务

上线通知

上报最新属性

下发命令

获取最新状态

持久化Json数据

{

"State": {

"Reported": {

"color" : "red"

},

"Desired": {

"color" : "green"

}

},

},

"Timestamp": 1561451500,

"Version": 12

}



属性 命令 事件

- 设备运行时的状态

- 只读、读写

- 例如：开关状态

电量

-下行控制并完成某个动作

- 只写

- 同步、异步

- 例如：添加指纹

删除指纹

- 需要即时被外部知晓的信息

- 只读

- 例如：低压报警

密码错误超限报警

电机故障



IoT Core平台设备

抓拍视频

历史记录

离线数据

HTTP

文件管理

UHost

获取文件



UIoT-Core
设备/边缘设备

OTA升级
控制台

获取文件、升级

上报版本 上传固件，升级

上报升级状态

功能说明：

1. 支持固件版本管理，以及不同版本之间升级；

2. 支持单设备预升级或者批量升级；

3. 支持断点续传；



监控 日志

- 在线设备数量

- 发送/接收到平台的消息数量

- 规则引擎触发/转发次数

- 设备行为日志

（上下线、订阅成功/失败）

- 上/下行消息流日志

（上下行消息流转路径，方便问题排查）

- 根据消息内容查询日志

（消息检索、二进制、字符串格式查看）



OS Layer

HAL Layer
线程/同步 内存分配 日志 Timer

TCP TLS 设备信息 版本信息

UIoT SDK 设备注册 消息收发 设备影子物模型OTA

业务程序 发送温度信息 设置温度 远程配置 过载报警



支持SaaS快速集成

Pub消息

IoT Core平台

请求服务

Ucloud API网关

响应请求

用户应用服务

鉴权
获取设备影子

… …



业务功能 lwip mbedTLS MQTT

设备注册 设备认证 在线升级

设备端开发工作 云端开发工作

IoT Hub

集群服务 设备管理

日志调试 MQ消息流转

业务应用

上行

下行

设备端开发工作 云端开发工作

IoT Hub

集群服务 设备管理

日志调试 MQ消息流转

业务应用

上行

下行

UIoT-Core物联网平台

内网 x x
x x

x x
业务功能 lwip mbedTLS MQTT

设备注册 设备认证

x
x

在线升级
x x

基于物联网平台开发

传统开发工作量

x



30% 35%

30% 40%

+ +

SaaS SaaS



智能围棋棋盘

MQTT
UHost

IoT Core平台

UAI

APP



智能化数字洗车机

MQTT
UHost

IoT Core平台

Modbus
UTSDB

APP



智慧社区

MQTT
UHost

IoT Core平台

UTSDB

APP

UDB

UKafka

边缘网关

PC



无人机巡检

MQTT

UHost

IoT Core平台

UTSDB

APP

UDB

UKafka

PCURTC

地面站



工业领域瑕疵检测

MQTT

UHost

IoT Core平台

UTSDB

APP

UDB

UKafka

PCUAI-Train

AIoT边缘计算



THANKS


