
 白泽物联

白泽(Baize),我国上古时期的神兽，是天下间祥瑞的表现。“帝巡狩，东至海，登
桓山，于海滨得白泽神兽。能言，达于万物之情。因问天下鬼神之事，自古精气
为物、游魂为变者凡万一千五百二十种。”

 

设计目标  
从现有安心云平台整体架构设计出发，考虑分离物联网接入功能和结构物监测平台功能。提炼出物联网
感知平台，向安心云平台以及其他智慧类项目直接提供数据接入服务。

从功能角度划分，白泽是现有以太平台(IoTA)和安心云平台(Anxinyun)的部分功能的整合。功能整合图如
下：

 

概述：除了提供以太平台的设备定义、Thing部署和数据采集的功能外，还提供更贴近用户的“业务数
据”。我们期望的是，用户通过平台定义期望的业务数据模型，并添加业务数据计算公式（或脚本的方
式），实现物~务的扩展。除此之外，平台还应包括告警判断和推送、数据异常判断处理、聚集、视频接
入等功能。目的如上所述，是将白泽打造成飞尚的物联网接入底座。

 

我们参考了一些物联网公司的平台产品，其中包含阿里云 IoT、AWS IoT、涂鸦智
能、移动OneNET这些比较成熟的云平台产品。这些产品的主要设计思想：

 

Connect + Operation 互联。连接--数据--操作，云与设备协同工作。

Security 物联网身份、固件安全检测、数据加密和访问控制

Scale 业务能力的弹性扩展，OEM生产能力

Edge 边缘网关产品，配合平台实现智能化接入

af://n983
https://iot.aliyun.com/
https://aws.amazon.com/cn/iot/
https://iot.tuya.com/
https://open.iot.10086.cn/


低代码、轻应用、模组化（如涂鸦中设备能力通过模块组合）

提供数据分析功能 （Collect -- Process -- Analyze）数据存储、可视化、Notebooks。

典型使用案例：

1. 工业制造

          

2. 互联家居

 

3. 城市智慧

 

 

功能设计  
基于飞尚的业务场景，我们的物联网平台应该是以结构监测和智慧城市为主要服务对象。平台应该包含
的主要功能如下图所示

af://n1019


连接方式

目前以太已基本支持DTU(GPRS)、TCP/UDP(RAW)、MQTT、LoRa、NB-IoT、HTTP等协议方式的
接入。需要考虑，作为平台服务，如何实现用户之间的隔离。（如DTU编号隔离、TCP/UDP服务的
端口隔离，MQTT消息主题等资源）。串口的接入，是考虑平台在私有部署时，本地可能的一种组
网方式。

设备/协议接入

基本沿用目前以太的设计，将设备抽象为接口+协议+属性，将数据采集和控制功能，抽象为设备的
能力。设备可以有多种能力，各个能力下可以定义不同的能力参数和能力输出。

用户创建的资源默认为该用户的私有资源，可以通过共享(授权)提供给其他用户使用。可以考虑建
立资源市场，客户可以发布自己的资源到市场，其他用户可以到公共市场中选取设备，选购厂商的
硬件产品（生态商城系统）。

协议的定制化：目前以太平台实现了Lua脚本的方式。需要扩展其他的脚本编程语言（以太
TODO），例如java scripts/python。对于通用协议、简单协议的支持，可以考虑更加简单的交互
方式，给无编码能力的用户使用（可视化协议解析）。

设备接入应该具备的基本功能还包括：在线调试、设备管理、全链路日志

业务数据解析

定义业务数据模型，可以提供行业通用选项。这是对设备功能的扩展，保留原始的设备的数据和控
制。

业务计算支持表达式解析和脚本编程处理。除了支持单个设备的业务数据转换，还应支持设备组合
和分组计算。

数据聚集：支持按默认规则聚集自然时/日的最大/最小/平均/累加的数据。同时可通过流数据任务
配置指定的聚集规则。例如对空气质量传感器，进行空气质量指数的聚合计算。

流数据任务：可以通过配置实现自定义的业务数据计算。例如可以对指定范围的设备进行制定规则
的聚合，得到感知的业务数据。

规则引擎

沿用以太目前的规则引擎功能。扩展数据源，包含业务数据、聚合数据、告警数据。输出沿用目前
包含的MQTT/TCP/HTTP。



扩展数据格式：支持推送消息体的模板配置，参考目前上报进程中HTTP模板配置。支持消息内容
的脚本开发和用户SDK开发（适配其他诸如Webservice接口、数据库对接）。

数据存储

存储介质沿用目前的ElasticSearch。可以通过ElasticSearch中的数据归档方式，将存储数据分为温
数据和冷数据。后期考虑将不同租户的数据存储在不同的索引中，目前平台仍以anxinyun前缀的索
引存储为主。

数据有效性

沿用现有ET中数据清洗规则。可以通过界面配置，实现对指定设备、测点的滑窗过滤、合理值过
滤。

预告警

沿用平台告警分类，将告警划分为设备类告警和数据类告警。数据类的告警主要是对阈值、变化速
率、电子围栏的监控。数据类告警可以考虑增加一些告警规则，如增加数据时效（防止晚上报数据
产生告警）、抑制重复告警、连续判断。

告警列表：查看待处理和全部告警。  告警名称、时间、级别、描述， 处理时间、处理结果、处理
人。

消息中心配置告警的推送的规则，同目前安心云的告警推送策略。

运维监控

统计报表：以太总览页面。目前设备的使用情况，激活、公开、使用中、在线状态数量统计

在线调试

消息跟踪

当前告警

运行日志

视频接入

 

 

 

 

第三方平台  

af://n1038


-- OneNET 华为云IoT 阿里云物联网 涂鸦智能
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-- OneNET 华为云IoT 阿里云物联网 涂鸦智能
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移动物联网 （OneNET）  

总览  

功能主要介绍： 统一设备接入、统一物模型、自动生成SDK、在线调试、设备管理、全链路日志

OneNet的控制台（OneNET Studio）菜单总览，分为：

设备接入管理
应用开发
运维监控
其他增值服务：AI、视频、大数据、位置、语音

 

af://n1040
af://n1041


  

平台概览  

af://n1055


 

设备接入与管理  

包含产品管理、设备管理、设备转移、泛协议接入

产品管理：（数据协议为OneJson格式）

af://n1057


 

HTTP: ：上报传感器数据点

EDP ：上报传感器数据点；接收实时命令或离线命令

MQTT ：上报传感器数据点；订阅自定义TOPIC；接收实时消息或离线消息

Modbus：自定义采集命令与采集周期；接收实时命令或离线命令

JT/T808：上报传感器数据点；接收实时命令或离线命令；

TCP透传：数据透传；不需要对设备进行开发；命令下发；

RTMP：rtmp实时流媒体推送；支持多协议(rtmp、hls)流媒体分发；本地视频远程查看；



 

内置了各行各业的一些‘物模型’

 

添加设备‘实例’  

af://n1063


 

批量添加：通过模板下载、文件上传



 

项目管理：  

设备管理里包含：设备列表、产品列表、分组管理

默认可视化大屏

af://n1067


消息规则引擎  

（需要在总控制台那边配置消息实例），支持MQ和HTTP推送

 

配置消息实例

af://n1072


数据推送  

 

af://n1076


场景联动  

 

af://n1078


运维监控：  

包含设备调试、API调试、设备日志、告警中心、远程升级

 

 

告警中心：可以自定义告警规则

添加告警规则

 

编辑具体规则：

触发方式包括：设备数据触发、设备事件触发、设备状态触发

af://n1080


 



 

OTA升级：  

 

af://n1091


 

视频服务（独立模块）  

支持RTMP(ODVP)协议

af://n1094


 

泛协议开发

 

华为云IoT  
 

https://console.huaweicloud.com/iotdm/?region=cn-north-4#/dm-portal/home
af://n1097


 

 

 

 

 

 

 

设备接入步骤

创建产品：  

资源空间从业务层面提供了独立的设备管理和平台配置能力。作为业务管理的基本单元，您在平台中创
建的资源（如产品、设备等）都需要归属到某个资源空间中。（应用侧API访问指定空间的资源需携带
appId）

af://n1109


 

模型定义：  

af://n1112


插件开发：  

包含图形化开发、离线开发（基于SDK的java插件开发）、脚本开发（javascript)

 

 

af://n1115


设备调试  

 

设备管理：  

包含所有设备列表、群组、软固件升级、设备CA证书

新增设备注册如下

af://n1119
af://n1122


 

设备认证：

 

设备详情：  

包括设备概述（设备信息、最新数据）、命令（同步/异步下发）、设备影子（期望的设备的可写属性，
设备上线后同步）、消息跟踪（单个设备的操作、命令记录，不超过3天，最多同时跟踪10个设备）、
维护、子设备、标签

转发规则：  

af://n1129
af://n1132


转发目标：推送到华为云其他服务、第三方应用（HTTP）

 

联动：  

触发条件：匹配设备触发、指定设备、每日定时、定时策略

执行动作：下发命令、发送通知、上报告警、恢复告警

触发机制

af://n1136


 

存储：  

af://n1142


运维监控：  

包括：统计报表、在线调试、消息跟踪、当前告警、运行日志

告警管理：  

af://n1144
af://n1147


云市场  

 

百度智能云  

没看明白怎么玩  

af://n1149
https://console.bce.baidu.com/iot2/core/
af://n1151
af://n1152


 

阿里云物联网  

创建产品  

新建产品时，同样有品类选择：

 

 

https://iot.console.aliyun.com/product
af://n1155
af://n1516


 

创建物模型  

物模型是对设备在云端的功能描述，包括设备的属性、服务和事件。物联网平台通过定义一种物的描述
语言来描述物模型，称之为 TSL（即 Thing Specification Language），采用 JSON 格式，您可以根据 
TSL 组装上报设备的数据。您可以导出完整物模型，用于云端应用开发；您也可以只导出精简物模型，
配合设备端 SDK 实现设备开发。

{

  "schema": "https://iotx-tsl.oss-ap-southeast-1.aliyuncs.com/schema.json",

  "profile": {

    "version": "1.5",

    "productKey": "a1kSzU4Jnjy"

af://n1160


 

编辑物模型：

  },

  "properties": [],

  "events": [

    {

      "identifier": "GetWeather",

      "name": "获取天气信息",

      "type": "info",

      "required": false,

      "method": "thing.event.GetWeather.post",

      "outputData": []

    },

    {

      "identifier": "P2PSignalUpstream",

      "name": "P2P信令上报",

      "type": "info",

      "required": false,

      "method": "thing.event.P2PSignalUpstream.post",

      "outputData": [

        {

          "identifier": "Data",

          "name": "信令数据",

          "dataType": {

            "type": "text",

            "specs": {

              "length": "2048"

            }

          }

        }

      ]

    }

  ],

  "services": [],

  "functionBlocks": [

    {

      "functionBlockId": "caiji",

      "functionBlockName": "采集温度",

      "gmtCreated": 1626766712828,

      "productKey": "a1kSzU4Jnjy"

    }

  ]

}



功能定义：属性、服务、事件

协议解析：  

支持JS、Python、PHP三种脚本语言，解析方法将二进制数据转换为json或者Alink协议的Json数据。

af://n1168


设备管理：  

添加设备的基础信息之后，可以进入[查看信息] 或 [SDK烧录]

查看信息里面，有设备信息显示、Topic列表、物模型数据（最新数据）、设备影子、文件管理、日志服
务（监控运维）、在线调试（监控运维）

 

 

 

af://n1171


规则引擎：  

服务端订阅

添加订阅的产品和类型，消费组、消息类型（数据、状态）。

===

通信和数据都是通过MQTT定义的：

例如影子设备发布： /shadow/update/a1kSzU4Jnjy/${deviceName}

数据透传上行： /sys/a1kSzU4Jnjy/${deviceName}/thing/model/up_raw

用户自定义： /a1hRrzD****/+/user/update

 

云产品流转规则

 

af://n1177


处理数据通过编写sql

 

转发数据配置：

支持数据流转到其他云服务中：如AMQP/TableStore/DataHub/MNS/RDS/RocketMQ/TSDB/FC(函数计
算)/Kafka



 

 

场景联动  

如下，包含触发器、条件、和执行动作（告警、设备输出、规则输出、函数输出）。

触发条件：只要一个满足 ，  执行条件：必须都满足

监控运维  

实时监控：数据指标、网络状态。通过阿里云的cloudmonitor可以对性能指标进行监控告警。

运维大盘：显示设备创建数、激活、在线、活跃设备数（周统计和周同比）

在线调试：需要设备在线，包括属性调试、服务调用、远程登录。

af://n1196
af://n1201


设备模拟器：模拟数据调试

日志服务“：云端运行日志、设备本地日志、日志转储

OTA升级和远程配置

 

告警中心：  

告警配置：创建告警规则，级别1~5，通知方式[告警中心]，关联触发场景。

告警列表：查看待处理和全部告警。  告警名称、时间、级别、描述， 处理时间、处理结果、处理帐
号、操作。

af://n1209


 

设备分发：aliyun不同实例中设备共享发布。

设备授权：授权其他帐号使用。或授权产品到公共池。

 

数据分析：  

时序透视工作台  

af://n1216
af://n1217


可视化分析工作台：  

 表格数据（通过选取设备不同维度的数据，拼成sql）

SQL分析：  

资源全部以表格的形式提供给客户

 

af://n1219
af://n1220


任务开发：  

输入：选择产品、设备、输入参数

数据过滤：And/Or 属性值 操作符 值

聚合计算：支持所有设备一起统计、窗口类型支持滑动和滚动两种。

af://n1223


 

异常检测：数据连续大于/小雨阈值



 

业务表关联：允许数据与业务数据表进行连接查询。

输出：输出到数据库（字段映射）

 

其他数据分析功能在<实验室>中，数据异常检测、设备上下线异常、空间(GIS)可视化

 

数据异常：  

可以选择移动平均算法、K均值算法

 

空间数据可视化：  

3D模型展示：

地理围栏：设置围栏和进出告警、

热力图 （设备数据、设备分布） （热成像和点聚合（平均、求和））

历史轨迹：生成一段时间的设备轨迹、进行播放

af://n1237
af://n1240


 



 

 

涂鸦智能  
https://iot.tuya.com/

创建产品  

 

功能定义：

af://n1288
https://iot.tuya.com/
af://n1291


可以从标准功能中选取，或自定义

 

面板定制  

APP扫码时展示界面定制功能

产品配置  

固件升级

多语言管理

消息推送

af://n1309
af://n1312


场景联动

在APP端设置

快捷开关

设置APP上快捷设置

语音能力
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